
 الزامات امنیت حوزه قراردادهای مرتبط با سامانه ها

 
 .گرددیاطلاعات را متعهد م تیبه اصول امن یبندیپا نطوریاطلاعات و هم تیخود در حوزه امن یو توانمند یفن تیشرکت قابل -1

 باشد. ی( مNDAاطلاعات ) یشرکت موظف به امضاء تعهدنامه عدم افشا -2

 .باشندی( مNDAاطلاعات ) یکارشناسان شرکت مرتبط با موضوع قرارداد موظف به امضاء فرم تعهدنامه عدم افشا هیکل -3

 .باشدیم یمکاتبات و محاورات الزام هیاسناد در کل یبنداصول طبقه تیرعا -4

و  ییاجرا یهاروش ها،یمشرررها، خطدسرررتورالعم  قیبانک که از طر یو آت یفعل یتیالزامات امن هیکل تیشررررکت ملزم به رعا -5

 باشد. یم گردد،یاعلام م مکاتبات

 .دیبانک را نما تیامن یراهبرد یعال تهیمصوبات ابلاغ شده کم هیشرکت موظف است کل -6

 باشد. یم 7*24و...( به صورت  SOC ،CERTاطلاعات بانک ) تیامن یتخصص یها میکام  با ت یشرکت موظف به همکار -7

سبت به معرف ستیبایشرکت م -8 سرع وقت ن و  یاطلاعات جهت هماهنگ تیدر حوزه امن یاندهینما یپس از عقد قرارداد و در ا

 ( اقدام کند.ی)خارج از مکاتبات عاد یتیامن یهاتیبه رخدادها و فور یدگیرس

 

 .دیبانک شرکت نما دیاطلاعات مرتبط با موضوع قرارداد و به صلاحد تیجلسات حوزه امن هیشرکت لازم است در کل -9

ساز -10 ستند سبت به م ست ن سنامه کل هیکام  و ته یشرکت موظف ا ضوع قرارداد یهاییدارا هیشنا  با قالب مورد تایید بانک مو

 .دیاقدام نما

 .دیبانک فراهم نما یخدمات موضوع قرارداد را برا یزیو مم شیلازم جهت پا یهایدسترس ستیبایشرکت م-11

 را در اسرع وقت به اطلاع بانک برساند. یتیامن یو رخدادها عیوقا هیکل گرددیشرکت متعهد م -12

سترس یکپارچگی ،یکه محرمانگ یرییبا بانک جهت انجام هر تغ یشرکت موظف به هماهنگ-13 اطلاعات بانک را تحت  یریپذو د

 .باشدیم دهد،یقرار م ریتاث

سبت ستیبایشرکت م14 سا ن شنا سا ،یتیامن یهایو نگران هاسکیر ییبه  سئول ییشنا ها اقدام نقش فیو تعر یتیامن یهاتیم

 .دینما

 

 .باشدیم یالزام یریاص  انکارناپذ عبور وهای ، رمز  یکاربر های حساب یتیامن یهااستیس تیرعا-15

و  ISO27000سرررری ) یالملل نی( و ببانک مرکزی ، سرررازمان پدافند  یر عام ،  )افتا یداخل یتیامن یاسرررتانداردها تیرعا-16

 .ستیموضوع قرارداد الزاممتناسب  با  یهاتیدر فعال (OWASPاستانداردهای ده گانه 

 باشد. یبر عهده شرکت م یتیاصول امن تیاز عدم رعا یهرگونه خسارت ناش-17

 نحوه پشتیبان گیری در تمام سطوح )داده، برنامه کاربردی و سیستم( را مشخص نماید.شرکت موظف است مسئولیت و  -18

ساختهای مرتبط به آن را که خارج از نیاز  گرد هرگونهمی متعهد  شرکت-19 صول و زیر کارفرما پلاگین  و قابلیتهای کارکردی مح

 . نماید یرفعال  باشد،می
 نگهداشتن نرم افزار و کتابخانه های مربوطه )در صورت وجود( اقدام نماید.نسبت به بروز گرد می متعهد  شرکت -20
ضمن انجام هماهنگی های لازم با گرد می متعهد  شرکت -21 سرویس ها،  سامانه و وب  ساختار ، معماری  برای هرگونه تغییر در 

 کارفرما نسبت به ارسال مستندات بروز شده اقدام نماید.

 باشد: یم  یاطلاعات به شرح ذ تیشرکت در قبال امن یهاتیمسئول -22

 برای محافظت از دانش فنی و اطلاعات بانک. ازیهای مورد نکنترل تعیین 



 هایی برای حصول اطمینان از بازگرداندن یا امحاء اطلاعات در پایان قرارداد.کنترل تعیین 

 اطلاعات بانک. یریپذمحرمانگی، یکپارچگی و دسترس حفظ 

 نشده است. فیاش در دستیابی به اطلاعات محرمانه، در مواردی که اجازه دسترسی وجود نداشته و یا تعرکنک عدم 

 شده و اجازه دسترسی وجود دارد. فیافشای اطلاعات محرمانه در مواردی که دسترسی تعر عدم 

 یاحرفهاستفاده از اطلاعات سازمانی و امکانات پردازش اطلاعات در جهت مقاصد  یرکاری و  عدم. 

 تکثیر و افشای اطلاعات و دانش فنی بانک. عدم 

 و کنترل دسترسی ها. تعیین 

 رویدادها و نقاط ضعف امنیت اطلاعات. یدههای لازم برای گزارشهماهنگی انجام 

 به امانت نزد او بوده و  شود،یاطلاعاتی و... بانک که به هر شک  یا عنوان در اختیار شرکت قرار داده م ،یکیزیف یهاییدارا

ها را در برابر دسررترسرری  یرمجاز، افشرراء، تغییر، تخریب یا دخالت ها را حفظ نموده و آنشرررکت موظف اسررت امنیت آن

 محافظت نماید.

 محض خاتمه قرارداد.بانک به  یهاییدارا عودت 

ست ضمن ته -23 شت ینگهدار ه،یشرکت موظف ا  عام ،ستمیس زات،یشام  تجه در اختیار سطوح هیاز لاگها در کل یریگبانیو پ

ستاندارد مانند  یهابا پروتک   ،یبه صورت فا یاو  Real Timeها به صورت نسبت به ارسال آندر صورت نیاز بانک و...،  شنیکیاپل ا

syslog اقدام کند. تیامن اتیبه سامانه مرکز عمل 

 بانک قرار دهد. اریموضوع قرارداد را در اخت Admin یدسترس ازیدر صورت ن ستیبایشرکت م -24

س جادیا-25 ستر ضور در مح   یهرگونه د ضوع قرارداد موظف به ح شرکت جهت خدمات مو سان  شنا از راه دور ممنوع بوده و کار

 .باشندیبانک م

 گردند.  یشده و پس از اتمام قرارداد به بانک تحو یثبت و نگهدار ستیبا یها مها و لاگسوابق، گزارش هیکل-26

بانک،  یموضوع قرارداد از سو  یهایریپذبیو اعلام آس یتیامن یهایابیتست نفوذ، ارز یهاگزارش افتیاز زمان در دیشرکت با-27

هفته و موارد با  کیبالا حداکثر ظرف مدت  تیروز، موارد با درجه اهم 3حداکثر ظرف مدت  یدر خصررروو موارد با درجه بحران

 .دیها اقدام نمانمودن و رفع آن Patchهفته، نسبت به  2 مدتمتوسط حداکثر ظرف  تیدرجه اهم

سو-28 صورت ارائه محصول از  ست قب  از عقد قرارداد گواه یدر  شرکت موظف ا شات  یتیامن یهانامهیشرکت،  شده و گزار اخذ 

 .دیمحصول را به بانک ارائه نما یهایریپذبیآس

 .دیحاص  نما نانیبا بانک با انجام تست و مانور از صحت عملکرد موضوع قرارداد اطم یشرکت موظف است ضمن هماهنگ-29

 ..ردیبانک صورت پذ ی( با هماهنگPatch Management) یتیامن یهاوصله تیریمد-30

اسررتقرار محصررول )نحوه قرار گرفتن  یاز جمله معمار ازیمسررتندات موردن هیمحصررول کل هیشرررکت موظف اسررت در زمان ارا-31

صول در مح ستگ ها تکنولوژی ها، شام  پلتفرم گری( و اطلاعات دیاتیعمل طیمح صول به نرم افزارها، کتابخانه های یو واب  های مح

سرو ستفاده در محصول،  محصول در  یبه هر پورت را جهت راهبر ها  یفا یپورتها و دسترس ،ییاجرا های سیشخص ثالث مورد ا

 سازمان قرار دهد. اریاخت

 شرکت موظف است مسئولیت و نحوه پشتیبان گیری در تمام سطوح )داده، برنامه کاربردی و سیستم( را مشخص نماید. -32

 سامانه مطابق ملاحظات بانک اقدام نماید. تولید ، توسعه ، استقرار و بهره برداری نسبت بهپیمانکار متعهد گردید -33

 


