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  تعريف مسئله
 جهت SOC بلوغ سطح نتعيي و تامني اتعملي مركز يزممي كردروي با بانك تامني موجود وضع يزممي و يابارزي

 مساله نتري اصلي ،يتامني هاييرپذي بآسي و ها حفره حملات، شناسايي براي مركز هايضعف و اثربخشي بررسي
  .باشدمي سند ناي

 اساس بر كه باشد مي خبره كارشناسان و افزاريسخت افزاري، نرم هايسامانه از اي مجموعه امنيت عمليات مركز
 بر را خود قلمرو حوزه در امنيتي حوادث با مقابله امكان سازيفراهم و تشخيص مسئوليت شده تعريف هايرويه
 بآسي و سكري سطح ،بندي اولويت نتعيي و ارخداده تحليل ،گردآوري پايش، طريق از خدمات اين دارد. عهده
 گيرد.مي صورت پايش تحت شبكه برون و درون قبلي رخدادهاي از شده ايجاد دانش ايگاهپ از استفاده با آنها يرپذي
 آوريجمع با و داشته ارتباط خود پايش تحت شبكه منابع سطح ترينپايين تا امنيت عمليات مركز حقيقت در

 اطلاع موجود وضع از ديگر، امنيتي نهادهاي با ارتباط نيز و سطح آن در موجود هايعامل وسطت ايلحظه اطلاعات
 ساختارهاي گردي همراه به تامني اتعملي مركز مطلوب عملكرد دهد.مي انجام را محوله وظايف و كرده حاصل

 اتلاف نكمتري با و قيقد ع،سري كردن برطرف و شناسايي ،يريشگپي به منجر ، CERTو CSIRT مانند يتامني
 پايش تحت شبكه تامني تداوم و سازي نهبهي مطلوب، سطح كننده نتضمي و دهاتهدي و هايريپذبآسي منابع

  . بود خواهد
 به لني براي تامني اتعملي مركز جمله از بانك كاري هايحوزه از جانبههمه يزممي و يابارزي ،بررسي رو، ناي از
 قرار بانك اطلاعات تامني سازانمتصمي كار دستور در ستيبامي بانك تامني در اثرگذار ياتعملي مركزي واحد كي

  .ردگي
 ،يزممي  ،مشاوره اخذ با را ادغامي هايبانك و خود امنيت عمليات مراكز موجود وضعيت تا دارد قصد سپه بانك لذا

 نمايد. بلوغ سطح نتعيي و اثربخشي سنجش
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  تيامن اتيمركز عملمورد نياز بانك جهت مشاوره  يهاروشبه و مراجع
  

از جمله استانداردهاي زير صورت  ايروز در دن يروش هاها و بهبا اقتباس از چارچوببايست مي يزيمممشاوره 
  پذيرد:

 MITRE ATT&CK Framework 

 SANS CBP for SOC ٢٠١٩ 

 IBM Security Methodology 

 ITIL 

 SOC‐CMM 

 MAGMA 

 سازي زيرساخت مركز افتاطرح امن  

 اسناد ابلاغي سازمان پدافند غيرعامل 
  1401ابلاغي توسط بانك مركزي آذر ماه  عمليات بانكيالزامات مركز  

  

  

  مميزي مركز عمليات امنيت هاي مورد انتظار بانك جهت مشاورهحوزهبندي دسته
  

 وكارحوزه كسب

  بندي كرد:توان به پنج دسته زير تقسيمها در اين حوزه به طور عمومي ميروشبه

 وكاركسب 1هايپيشران  
 2گيرندگانخدمت 

 ،هامنشور و بيانيه مستندات 

 3حاكميت 

                                                            
1 Drivers 

2 Clients 

3 Governance 
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 حريم خصوصي 

  
 

  حوزه نيروي انساني
  بندي كرد:توان به پنج دسته زير تقسيمها در اين حوزه به طور عمومي ميروشبه

 كارمندان  
 مراتب ها و سلسلهنقش 

 مديريت نيروي انساني 

 مديريت دانش 

 آموزش و پرورش 

 

  حوزه فرآيند
  بندي كرد:توان به چهار دسته زير تقسيمعمومي ميها در اين حوزه به طور روشبه

 مديريت  
 هاعمليات و زيرساخت 

 دهيگزارش 

 مديريت موارد استفاده 

 دارايي مديريت فرآيند 

  لاگ امحاء و نگهداري تبادل، توليد،( نگاشتها رويداد مديريت فرآيند( 

  آسيبپذيري مديريت فرآيند 

  1 سطح تحليل و ترياژ مديريت فرآيند 

  2 سطح تحليل و رخدادها وارسي و ارزيابي فرآيند 
 مافوق به ارجاع( فرافرستي و ارتباطات مديريت فرآيند( 

  اطلاعات امنيت رخدادهاي به رسيدگي فرآيند 

  اطلاعات امنيت عمليات مركز اثربخشي سنجش فرآيند 

  اطلاعات امنيت مخاطرات مديريت فرآيند 

  كاري شيفتهاي و پايش مركز مديريت فرآيند 

  سايبري فجايع از بازيابي طرحهاي و وكار كسب مديريت فرآيند 
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  سايبري دهي هشدار و اطلاعرساني فرآيند 

  دهي گزارش فرآيند 

  

  حوزه فناوري
  بندي كرد:توان به چهار دسته زير تقسيمها در اين حوزه به طور عمومي ميروشبه

  مجموعه ابزارSIEM  
  مجموعه ابزارIDS 

  هاي امنيتيتحليلمجموعه ابزار 

 4مجموعه ابزار خودكارسازي و اركستراسيون 

 

 

  حوزه خدمات
  بندي كرد:توان به هفت دسته زير تقسيمها در اين حوزه به طور عمومي ميروشبه

 پايش امنيت  
 مديريت رخدادهاي امنيتي 

 5تحليل امنيتي و فارنزيك 

 6اطلاعات تهديدها 

 7شكار تهديدها 

 پذيريمديريت آسيب 

  مديريتLog 

  

  

                                                            
4 Orchestration 

5 Forensics 

6 Threat Intelligence  

7 Threat Hunting 
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  خدمات مشاوره ارزيابي اثربخشي مراكز عمليات امنيت بانك
  

  ارايه چك ليست هاي تخصصي براي مميزي در سطوح فوق الذكر و انتقال دانش مميزي فاز اول:

  خروجي فاز اول :

 چك ليست هاي تكميل شده 

 گزارشات مكتوب تحليل چك ليست ها  

 يانسان يرويحوزه ن ند،يشامل حوزه فرا هيبا الزامات پا SOC ياز انطباق عموم نانيو اطم يزيمشاوره مم دوم: فاز
  يو حوزه فناور

  خروجي فاز دوم:

 سناريوهاي مكتوب به ازاي هر مانور 

  تحليل واكنشSOC .در هر سطح متناسب با سناريوي اجرا شده  

  و حمله و... شيپو يآشكارساز مانور، ها Use‐Case ياثربخش يبررس، محور ويسنار يمانورها فاز سوم:

  خروجي فاز سوم:

و ماهيت سرويس ها و سامانه هاي مورد مانيتور،  MITRE ATTACKسال انجام مانور با استفاده از با توجه به 
  سياست هاي مورد نياز كه چه تست هايي و به چه صورت و با چه تعداد انجام پذيرد مشخص مي گردد.

  پذيرفته.مراكز عمليات امنيت بانك بر پايه مميزي صورت  سطح بلوغ يبررسانطباق سنجي و  :چهارم فاز

  خروجي فاز چهارم:

 گزارشات مكتوب 

 سند بهبود و اصلاح وضعيت 

 جدول زمانبندي بهبود وضعيت و اصلاح وضعيت  
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  بازه زماني اجراي طرح
  پنج ماه

  

  شرايط الزامي پيمانكار:
 در گرايش  2و رتبه  ر گرايش امنيت اطلاعاتد 1 هحداقل رتب اراي مجوز فعال باد شركت مي بايست

 باشد. مشاوره و نظارت از شوراي عالي انفورماتيك

  يا داراي مجوز از سازمان حوزه خدمات امنيت فناوري اطلاعات و شركت مي بايست داراي مجوز افتا در
 پدافند غيرعامل باشد.

 مقررات و ارتباطات راديويي باشد.بايست داراي تاييديه سازمان تنظيم شركت مي 

 فناوري اطلاعات داشته باشد. تيدر حوزه امن تيفعالسابقه رسمي سال  5حداقل بايست شركت مي 

 مجوز سمتا 

  و كارشناسان فني در ليست بيمه با تخصص مورد نياز پروژه بانك مميزانارايه ليست 

 

  شرايط امتيازآور:
 بانك سپه هايها و پالسينامهآشنايي با سياست 

 پروانه تحقيق و توسعه از وزارت صمت 

 .هماهنگي بازديد از ساير مشتريان بزرگ 

  داراي استانداردISO 

 افتا كايو سند يا انهيرا يدر نظام صنف تيعضو  
  

  


