
  )سوم(ویرایش  و تجهیزات مرتبطسیستم تله متري حداقل مشخصات و تجهیزات لازم 

  :عمومیمشخصات 

 ه، قبل از ارسال به محل پروژ در خصوص طراحی و تجهیزات داخلی تابلو قبل از تهیه و اجرا باید به تائید دستگاه نظارت رسانده شود و

 د)(بایستی مستندات و مشخصات فنی تجهیزات پیشنهادي پیوست گردباشد.شرکت را داشته  نیا تیفیکارشناسان کنترل ک هیدییتا

  فروشنده می بایست داراي نمایندگی رسمی و تام الاختیار در استان خراسان رضوي بوده و تعهد و تسلط آن محرز گردد و درصورت بروز

خت افزاري و نرم افزاري یا ارسال تابلو ساعت نسبت به رفع مشکل س 4مشکل براي تابلو، فروشنده می بایست حداکثر ظرف مدت 

 . پروژه اجرایی در سطح استانمهر و امضاء شرکت الزامی میباشداقدام نماید. ضمنا ارائه تعهد نامه جهت خدمات پس از فروش با  جایگزین

 (مستندات پیوست گردد) خراسان رضوي داشته باشد

 و بایستی تمامی اطلاعات ارسالی تجهیزات  هر زمان که کارفرما اعلام نمود)( آموزش و نصب و راه اندازي به عهده فروشنده می باشد

مذکور بر روي سرور موجود در امور و ستاد در نرم افزار اسکادا قابل مشاهده و کنترل باشد. همچنین قابلیت گزارش گیري فارسی نرم 

 .افزار مذکور با مشخصات اعلامی ارائه شود

 که امکان بهره برداري به بهترین نحو مقدور باشد و این شرایط با تائید ناظر مربوطه بایستی چه از لحاظ  شرایط نصب باید به نحوي باشد

 سخت افزاري و نرم افزاري صورت پذیرد.

 ت یبا توجه به تاکیدات سازمان افتا ریاست جمهوري، شرکت فروشنده و تجهیزات مرتبط بایستی داراي مجوز نما از سازمان افتا بوده و فعال

 ردد)عملیات فنی و عملیاتی پیوست گبایستی مجوز نماي شرکت در بخش توسط حراست شرکت تائید گردد.(شرکت آن 

  حمل، نصب ، راه اندازي ،کلیه سیستمها می بایست داراي حداقل یک سال گارانتی و پنج سال خدمات پس از فروش بوده و هزینه 

و  ستا فروشندهحل تاسیسات آب و فاضلاب در سطح استان خراسان رضوي بر عهده در مبرنامه ریزي و اتصال آن به سیستم موجود 

 اساس باشد. این و اعلام قیمت بایستی بر پرداخت نخواهد شد براي این موارد هیچگونه هزینه اضافه 

 ي ر سامانه ستاد بارگزارفروشنده بایستی کلیه مدارك این سند را به همراه مدارك پیوست خواسته شده مهر و امضاي مجاز نموده و د

 نماید. در صورت عدم بارگزاري، نشان دهنده عدم وجود مدارك و یا عدم پذیرش شرایط بوده و از استعلام کنار گذاشته خواهد شد.
  

  جهت هر گونه سوال فنی با مهندس میرزائی تماس حاصل فرمایید

09354468935  

 تابلو تله متري -1

 باشدمی میلیمتر 1,5 لحداق استفاده مورد روغنی ورق ضخامت.  

 باشد مخفی لولا تیکه سه لولاها نوع .باشدمی اي کوره زیمنسی رنگ، نوع.  

 باشد میکرون 70 تابلو رنگ پوشش حداقل.  

 گردد نصب خاك و گرد نفوذ از جلوگیري جهت مخصوص لاستیکی نوار داخل از درب دور در.  

 گردد نصب خاك و ردگ نفوذ از جلوگیري جهت فیلتر، ايکرکره هواکش محل در.  

 ي ااي طراحی شــوند که امکان استفاده از دو قفل کتابی هم بر روي آنها فراهم باشد. باید محفظهگونهتابلوها باید ضــدســرقت بوده و به

دن آنها شــگونه دســترســی به آنها وجود نداشــته و تنها از طریق کلید امکان باز ها بر روي تابلو درنظر گرفته شــود تا هیچبراي این قفل

  )تابلوهاي محوطه باز(وجود داشته باشد 

 گردد بینی پیش درب پشت در تابلو اطلاعات و نقشه نگهداري مخصوص محل.  

 گردد بینی پیش مناسب گلند و کابل نگهدارنده بست از استفاده با ترمینالها در خروجی و ورودي کابلهاي بستن محل.  

  تابلو باید از نوع بارانی باIP56  ابلوهاي محوطه بازت(باشد(  



  هايعدد میکروسوئیچ و با استفاده از یکی از وروديدرب تابلو بایستی از طریق نصب یکآلارم باز شدنRTU/PLC به مراکز کنترل ارسال شود 

 دار، ارت دار با قابلیت نصب روي ریل و روشنایی تابلو باید مجهز به پریز صنعتی چراغLED .باشد 

 وسط هاي تحویلی تگذاري شــده و با نقشهها، تجهیزات نصــب شــده در تابلو و ... باید داراي لیبل بوده و شــمارهها، ســیمتمامی ترمینال

  پیمانکار مطابقت داشته باشند.

 هاي لازم را انجام دهد.بینی، پیش %15بایست براي گسترش احتمالی سیستم در آینده به میزان پیمانکار می  

 بایست محل نصب در تابلوها میHMI بینی شود.و متعلقات لازم سیستم کنترل و رادیویی پیش  

 لند، ها، ریل و داکت، صــفحه گبردهاي مقاومتی، دیودها، ترمینال، بهاي ملحقات داخلی تابلو، از قبیل روشــنایی، ســوئیچ درب، پریز برق

لاب، ت (درصورت نیاز) و نیز چهار عدد قي مســی همراه ترموفیت رنگی، اســتاپر درب، دستگیره، قفل، شیشه سکوریي ارت، شــینهشــینه

جهیزات گونه تبندي مناســب براي حمل و انبارداري و مانند آن در بهاي تابلو منظور شــده اســت و بابت اینچوبی، پوشــش و بســتهپالت

 اي به پیمانکار پرداخت نخواهد شد.هیچ بهاي اضافه

a. (کنترل از راه دور) نماي بیرونی تابلو تله متري : 

  
b. ي داخلی تابلو تله متري (کنترل از راه دور):نما 

  



  

 فیوزهاي محافظتی، ،کارت رله خروجی ، RTU/PLC،HMIتابلو بایستی شامل تمام تجهیزات مورد نیاز کنترل از راه دور تاسیسات آبرسانی از قبیل 

گ منبع تغذیه سوئیچین پاورمتر، ي شستی کنترلی،کلیدهاجهت ایجاد تانل امن،  روتربرد،  APN بی سیم  مودمتجهیزات ارسال  باطري بک آپ،

ل امور مرکز کنتر اسکاداو...و قابلیت ارتباط و ارسال و دریافت اطلاعات با نرم افزار  ،روشنایی تابلوترمینالها ،ولت 5و  12، مبدل ولتاژ با باطري

  .را داشته باشد

  

  :RTU/PLCمشخصات فنی  -1-1

  پشتیبانی شده واستفاده از درایور و با نرم افزارهاي مبدل پروتکل مجاز نمی باشد.  تمام پروتکل ها باید توسط پروسسور مرکزي -

 قابل تنظیم و یک پورت اترنت. RS232/485و یک پورت  RS232پشتیبانی از حداقل یک پورت سریال  -

 .RTU/PLCنی توسط و دیگر پروتکل هاي تحت سریال قابل پشتیبا DNPو  ModbusRTUامکان ارتباط گیري از پورت هاي سریال  -

 براي تنظیمات و عیب یابی آسان تحت شبکه. Telnetپشتیبانی از پروتکل  -

- RTU/PLC  باید قابلیت تنظیم در حالت هايSlave,Master  و هر دوره اي براي پروتکل هايModbus  وDNP .داشته باشد 

 هاي در نظر گرفته شده قابل تشخیص باشد. LEDاز طریق  RTU/PLCبه منظور عیب یابی آسان کاربر محلی لازم است تا وضعیت  -

طریق پورت هاي ارتباطی ســریال و ز و تنظیم و عیب یابی راه دور ا USBبصــورت محلی از طریق پورت  RTU/PLCامکان اتصــال به  -

 .DNPاترنت تحت پروتکل 

ـــتفاده از مودم هاي بدون نیاز ب PSTN,3G,GRPS,GSMاز طریق شـــبکه هاي  RTU/PLC امکان اتصـــال و انتقال اطلاعات - ه اس

 هوشمند.

 پشتیبانی از استاندارد هاي ایمنی بر طبق استانداردهاي زیر: -

Electrical safety classification c(CSA) us, CAN/CSA-c22.2 NO.61010-1 
Discharge immunity certification EN 61000-4-2  
Radiated immunity certification EN 61000-4-3 
Fast transent certification EN 61000-4-4 
Surge certification EN 61000-4-5 

ـــتیبانی از توپولوژي  - امکان جمع  Masterبه عنوان  RTU/PLC به گونه اي که DNP براي پروتکل Data concentratorپش

 .تبادل اطلاعات نماید SCADAبا لایه  Slaveآوري اطلاعات پایین دست را داشته باشد و به عنوان 

، وضعیت CPUها باید قادر به گزارش وضــعیت دســتگاه شامل وضعیت پورت ها، وضعیت ولتاژ ورودي، دما، وضعیت  RTU/PLCتمامی  -

 به نرم افزار مانیتورینگ ارسال شود. Diagnostic Pointبصورت  DNPارسال و ذخیره رخداد ها و ... باشند که از طریق آدرس هاي 

 را داشته باشد. EXELید قابلیت مدیریت آلارم ها و امکان گزارش گیري از وضعیت ورودي/خروجی در فایل  نرم افزار تنظیمات دستگاه با -

اجراي دو پشتیبانی نموده و امکان  IEC 61131-3ها از استاندارد  RTU/PLCبه منظور برنامه نویســی منطقی، لازم اســت تا کلیه  -

Logic د و بر اساس پروتکل هم زمان و مجزا را بصورت همزمان داشته باشنDNP3 برنامه نویسی گردد 

رمزگذاري شـــده و در صـــورت نیاز امکان اســـتفاده از  DNPبراي پروتکل  IEC 62351اطلاعات باید مطابق با اســـتاندارد هاي امنیتی  -

 وجود داشته باشد.  IEEE1711کدهاي امنیتی مشابه استاندارد 

مینه قطعات و پشــتیبانی هاي زســال خدمات پس از فروش در  10ه ســال گارانتی و باید داراي ســ و تجهیزات تابلو ها RTU/PLCکلیه  -

 ساخت چین مجاز نمی باشد.) RTUفنی باشند. (استفاده از 



 مجزا باشد. و اترنت کارت مودباس یکبوده و همچنین داراي حداقل خروجی دیجیتال  10ورودي  و  14ورودي آنالوگ ،  2داراي حداقل  -

 شتیبانی از کارت هاي ورودي/خروجی آنالوگ و دیجیتال براي افزایش ظرفیت در آینده را داشته باشد.دستگاه توانایی پ -

علاوه بر موارد ذکر شده در . نباشد RTUخود ، سازنده  فروشــنده و مجريبا مشــخصــات فوق بایســتی شــرکت  RTUدر صــورت داخلی بودن  -

ي ها و مشــخصــات مطرح شــده، در حوزهاي کاملاً مشــابه براســاس نیازمنديروژهپیشــنهادي باید حداقل پیش از این در پ RTUجداول بالا، 

کارفرماي مربوطه  3کار گرفته شــده و گواهی رضایتمندي عملکردي و رضایت از خدمات پس از فروش آن از حداقل صــنعت آب و فاضــلاب به

فروش براي کارفرما احراز نشود، مختار به رد پیشنهاد  ارائه شــود. بدیهی اســت در صــورتی که رضــایت عملکردي و رضــایت از خدمات پس از

 خواهد بود.

ــعیت، ســیگنالتمامی رویدادها (ســیگنال  - ــال هاي ورودي دیجیتال به محض تغییر وض -هاي آنالوگ براســاس نحوه تعیین شــده جهت ارس

مان اجرا) علاوه بر ارســال به مراکز بالادست، هاي خروجی دیجتال براســاس زمان دریافت فرمان از بالادســت و زو ســیگنال -پریودیک یا حدي

 ي داخلی نیز ذخیره شده و قابل دسترسی باشند.  بایستی بر روي حافظه

ساز و  RTUي داخلی و همچنین ارســال آنها باید همراه با برچســب زمانی باشــد. بنابراین نیاز است ســازي تمامی اطلاعات روي حافظهذخیره -

باید داراي باتري پشتیبان  RTUود داشــته باشــد تا در صــورت خاموش شدن، به عملکرد خود ادامه دهد. (کاري جهت حفظ ســاعت داخلی خ

 داخلی باشد)

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  کنترلر برگه اطلاعات فنی
Technical Data Sheet  

  

Supply voltage                               Rated value (DC)         ● 24 V DC Yes         permissible range, lower limit (DC) 20.4 V  
                                                     permissible range, upper limit (DC) 28.8 V         Reverse polarity protection Yes 

Load voltage L+                            ● Rated value (DC) 24 V                                              ● permissible range, lower limit (DC) 20.4 V 
                                                     ● permissible range, upper limit (DC) 28.8 V 

Input current                                  Current consumption (rated value) 500 mA; CPU only 
                                                     Current consumption, max. 1 500 mA; CPU with all expansion modules 
                                                      Inrush current, max. 12 A; at 28.8 V                           I²t 0.5 A²∙s 

Output current                                for backplane bus (5 V DC), max. 1 600 mA; Max. 5 V DC for SM and CM 
Encoder supply                              24 V encoder supply         ● 24 V L+ minus 4 V DC min. 

                                                       Power loss                         Power loss, typ. 12 W 
Memory                                          Work memory                    ● integrated 100 kbyte 

                                                       Load memory                    ● integrated 4 Mbyte                  ● Plugin with memory card 
Backup                                            ● present Yes                     ● maintenancefree Yes              ● without battery Yes 
CPU processing times                     for bit operations, typ. 0.08 µs; / instruction 

                                                        for word operations, typ. 1.7 µs; / instruction 
                                                        for floating point arithmetic, typ. 2.3 µs; / instruction 

CPUblocks                                       Number of blocks (total) DBs, FCs, FBs, counters and timers. The maximum number of addressable 
                                                        blocks ranges from 1 to 65535. There is no restriction, the entire working memory can be used 

OB                                                    ● Number, max. Limited only by RAM for code 
Data areas and their retentivity       Retentive data area (incl. timers, counters, flags), max. 14 kbyte 
                                                        Flag                                          ● Size, max. 8 kbyte; Size of bit memory address area 
                                                        Local data● per priority class, max. 16 kbyte; Priority class 1 (program cycle): 16 KB, priority class 2 to 26: 6 KB 
Address area                                  Process image                        ● Inputs, adjustable 1 kbyte            ● Outputs, adjustable 1 kbyte 
Hardware configuration                  Number of modules per system, max. 3 comm. modules, 1 signal board, 8 signal modules 
Time of day                                    Clock              ● Hardware clock (realtime) Yes        ● Backup time 480 h; Typical 
                                                                              ● Deviation per day, max. ±60 s/month at 25 °C 
Digital inputs                                  Number of digital inputs 14; Integrated 

                                                      ● of which inputs usable for technological functions 6; HSC (High Speed Counting) 
                                                      Source/sink input Yes 
Number of simultaneously controllable inputs                                all mounting positions  — up to 40 °C, max. 14 
Input voltage                                  ● Rated value (DC) 24 V           ● for signal "0" 5 V DC at 1 mA            ● for signal "1" 15 V DC at 2.5 mA 
Input delay (for rated value of input voltage)  

                                     for standard inputs  — parameterizable 0.2 ms, 0.4 ms, 0.8 ms, 1.6 ms, 3.2 ms, 6.4 ms and 12.8 ms, selectable in groups of four 
                                                                   — at "0" to "1", min. 0.2 ms                 — at "0" to "1", max. 12.8 ms 

for interrupt inputs                          — parameterizable Yes 
for technological function               — parameterizable Single phase: 3 @ 100 kHz & 3 @ 30 kHz, differential: 3 @ 80 kHz & 3 @ 30kHz 
Cable length                                  ● shielded, max. 500 m; 50 m for technological functions 
                                                      ● unshielded, max. 300 m; for technological functions: No 
Digital outputs                                Number of digital outputs 10 
                                                       ● of which highspeed outputs 4; 100 kHz Pulse Train Output 

                                                          Limitation of inductive shutdown voltage to L+ (48 V) 
Switching capacity of the outputs             ● with resistive load, max. 0.5 A 
                                                                  ● on lamp load, max. 5 W 
Output voltage                                           ● for signal "0", max. 0.1 V; with 10 kOhm load                ● for signal "1", min. 20 V 
Output current                                           ● for signal "1" rated value 0.5 A                                      ● for signal "0" residual current, max. 0.1 mA 
Output delay with resistive load                ● "0" to "1", max. 1 µs                                                       ● "1" to "0", max. 5 µs 
Switching frequency                                  ● of the pulse outputs, with resistive load, max. 100 kHz 
Relay outputs                                            ● Number of relay outputs 0 
Cable length                                               ● shielded, max. 500 m                                 ● unshielded, max. 150 m 
Analog inputs                   Number of analog inputs 2 
                                                                  Input ranges                                               ● Voltage Yes 
                                                                  Input ranges (rated values), voltages        ● 0 to +10 V Yes  — Input resistance (0 to 10 V) ≥100k ohms 

                                                                  Cable length                                               ● shielded, max. 100 m; twisted and shielded 
Analog outputs                 Number of analog outputs 0 
Analog value generation for the inputs     Integration and conversion time/resolution per channel 
                                                                                          ● Resolution with overrange (bit including sign), max. 10 bit 
                                                                                          ● Integration time, parameterizable Yes 
                                                                                          ● Conversion time (per channel) 625 µs 
Encoder                            Connectable encoders             ● 2wire sensor Yes 

                                          Interface                                   Interface type Ethernet              Isolated Yes 
                                                                                           automatic detection of transmission rate Yes       Autonegotiation Yes   Autocrossing Yes 

                                          Interface types                         ● RJ 45 (Ethernet) Yes             ● Number of ports 1      ● integrated switch No 
Protocols                          ● PROFINET IO Controller Yes                                                 ● PROFINET IO Device Yes 
                                         ● SIMATIC communication Yes                                                 ● Open IE communication Yes; Optionally also encrypted 
                                         ● Web server Yes                                                                       ● Media redundancy No 
PROFINET IO Controller                        ● Transmission rate, max. 100 Mbit/s 
             Service           — PG/OP communication Yes        — Isochronous mode No             — IRT No 
                                    — PROFIenergy No                        — Prioritized startup Yes             — Number of IO devices with prioritized startup, max. 16 
                                   — Number of connectable IO Devices, max. 16                                  — Number of connectable IO Devices for RT, max. 16 

                                    — of which in line, max. 16                                                                 — Activation/deactivation of IO Devices Yes 
                                    — Number of IO Devices that can be simultaneously activated/deactivated, max.8 

             PROFINET IO Device               Services          — PG/OP communication Yes        — Isochronous mode No 
                                                                                      — IRT No                                        — PROFIenergy Yes 
                                                                                       — Shared device Yes                     — Number of IO Controllers with shared device, max. 2 
 



Protocols                         Supports protocol for PROFINET IO Yes                                     PROFIsafe No 
                                       PROFIBUS Yes                                                                            OPC UA Yes; OPC UA Server 
                                       ASInterface Yes 
Protocols (Ethernet)      ● TCP/IP Yes                   ● DHCP No               ● SNMP Yes            ● DCP Yes               ● LLDP Yes 
 Redundancy mode       Media redundancy     — MRP No      — MRPD No 
SIMATIC communication Yes 
Open IE communication  ● TCP/IP Yes                                     — Data length, max. 8 kbyte 
                                         ● ISOonTCP (RFC1006) Yes          — Data length, max. 8 kbyte 
                                         ● UDP Yes                                       — Data length, max. 1 472 byte 
Web server                       ● supported Yes                              ● Userdefined websites Yes 
OPC UA                           ● Runtime license required Yes; "Basic" license required 
                                         ● OPC UA Server Yes; data access (read, write, subscribe), method call, runtime license required 
                                                           — Application authentication Available security policies: None, Basic128Rsa15, Basic256Rsa15,Basic256Sha256 
                                                           — User authentication "anonymous" or by user name & password 

                                                           — Number of sessions, max. 10 
                                                           — Number of subscriptions per session, max. 5             — Sampling interval, min. 100 ms 

                                                           — Publishing interval, min. 200 ms                              — Number of server methods, max. 20 
                                                           — Number of monitored items, recommended max. 1 000 

                                                           — Number of server interfaces, max. 2 
                                                           — Number of nodes for userdefined server interfaces,max. 2 000 
Further protocols                               ● MODBUS Yes 
communication functions / header     ● supported Yes                 ● as server Yes               ● as client Yes 
Number of connections                      ● overall PG Connections: 4 reserved / 4 max; HMI Connections: 12 reserved / 18 max; 
Test commissioning functions            Status/control                     ● Status/control variable Yes 
                                                                                                      ● Variables Inputs/outputs, memory bits, DBs, distributed I/Os, timers, counters 
                                                            Forcing                              ● Forcing Yes 
                                                            Diagnostic buffer               ● present Yes 

                                                            Traces                               ● Number of configurable Traces 2 
                                                                                                      ● Memory size per trace, max. 512 kbyte 
Interrupts/diagnostics/status information                                      Diagnostics indication LED            ● RUN/STOP LED Yes 

                                                                                                                                                             ● ERROR LED Yes 
                                                                                                                                                             ● MAINT LED Yes 

Integrated Functions                           Counter                              ● Number of counters 6                 ● Counting frequency, max. 100 kHz 
                                                            Frequency measurement Yes                      controlled positioning Yes 
                                                            Number of positioncontrolled positioning axes, max. 8 

                                                            Number of positioning axes via pulsedirection interface 4; With integrated outputs 
                                                            PID controller Yes                                         Number of alarm inputs 4 

                                                            Number of pulse outputs 4                            Limit frequency (pulse) 100 kHz 
Potential separation                            Potential separation digital inputs                    ● Potential separation digital inputs No 

                                                                                                                                     ● between the channels, in groups of 1 
                                                            Potential separation digital outputs                  ● Potential separation digital outputs Yes 

                                                                                                                                     ● between the channels No 
                                                                                                                                     ● between the channels, in groups of 1 

EMC                    Interference immunity against discharge of static electricity 
                                                            ● Interference immunity against discharge of static electricity acc. to IEC 6100042  Yes 

                                                                           — Test voltage at air discharge 8 kV 
                                                                           — Test voltage at contact discharge 6 kV 
                            Interference immunity to cableborne interference           ● Interference immunity on supply lines acc. to IEC 6100044 Yes 
                                                                                                                     ● Interference immunity on signal cables acc. to IEC 6100044 Yes 

                            Interference immunity against voltage surge                   ● Interference immunity on supply lines acc. to IEC 6100045 Yes 
                            Interference immunity against conducted variable disturbance induced by highfrequency fields 
                                                                           ● Interference immunity against highfrequency radiationacc. to IEC 6100046 Yes 
                            Emission of radio interference acc. to EN 55 011 

                                      ● Limit class A, for use in industrial areas Yes; Group 1 
                                      ● Limit class B, for use in residential areas Yes; When appropriate measures are used to ensure compliance with the limits 
                                         for Class B according to EN 55011 
Degree and class of protection                          IP degree of protection IP20 
Standards, approvals, certificates                    CE mark Yes                  UL approval Yes                                cULus Yes 

                                                                         FM approval Yes            RCM (formerly CTICK) Yes               KC approval Yes 
                                                                         Marine approval Yes 
Ambient conditions         Free fall                    ● Fall height, max. 0.3 m; five times, in product package 

                                       Ambient temperature during operation             ● min. 20 °C              ● max. 60 °C 
                                                                                                                  ● horizontal installation, min. 20 °C       ● horizontal installation, max. 60 °C 

                                                                                                                 ● vertical installation, min. 20 °C          ● vertical installation, max. 50 °C 
                                       Ambient temperature during storage/transportation                           ● min. 40 °C        ● max. 70 °C 
Air pressure acc. to IEC 60068213                    ● Operation, min. 795 hPa                                 ● Operation, max. 1 080 hPa 

                                                                          ● Storage/transport, min. 660 hPa                    ● Storage/transport, max. 1 080 hPa 
Altitude during operation relating to sea level    ● Installation altitude, min. 1 000 m 

                                                                          ● Installation altitude, max. 5 000 m; Restrictions for installation altitudes > 2 000 m 
                                                                           ● Operation, max. 95 %; no condensation Vibrations 
                                                                          ● Vibration resistance during operation acc. to IEC 6006826 2 g (m/s²) wall mounting, 1 g (m/s²) DIN rail 

                                                                          ● Operation, tested according to IEC 6006826 Yes 
Shock testing           ● tested according to IEC 60068227 Yes; IEC 68, Part 227 halfsine: strength of the shock 15 g (peak value),duration 11 ms 
Pollutant concentrations              ● SO2 at RH < 60% without condensation S02: < 0.5 ppm; H2S: < 0.1 ppm; RH < 60% condensationfree 
configuration / header                 configuration / programming / header     Programming language       — LAD Yes  — FBD Yes  — SCL Yes 
                                                   Knowhow protection                   ● User program protection/password protection Yes 
                                                                                                       ● Copy protection Yes 

                                                                                                       ● Block protection Yes 
Access protection                       ● protection of confidential configuration data Yes                    ● Protection level: Write protection Yes 
                                                   ● Protection level: Read/write protection Yes                             ● Protection level: Complete protection Yes 



 شخصات فنی میکروتیک روتربرد:م -2-1

  گرم 400  وزن

  یک عدد  USB 2.0 تعداد پورت

  مانیتور دما, نمایشگر ولتاژ  ,LED   PCB توضیحات نشانگر

  DC8-30v  منبع تغذیه

  چهار عدد  (LAN) تعداد پورت شبکه

  سریال-1USB type A, Serialورودي,  POE پورت 1 ،10\100\1000پورت  5  هاي دستگاهرابط

  یک عدد  (WAN) تعداد پورت شبکه

  یک عدد  (WAN/LAN) تعداد پورت شبکه

شیار  4نسخه لایسنس  256دو هسته پردازنده حافظه رم  CPU MT7621A 800mhz پورت نوع و فرکانس 5روتر   ها و توضیحاتسایر قابلیت

  و... pptp ،sstpقابلیت رمزنگاري و ایجاد تانلینگ امن تحت پروتکلهاي  16MBکارت حافظه مقدار حافظه 

  

  سیم): بی دیتا (مودم  4Gمشخصات فنی مودم  -2-2

  سیم  سیم و بابی: نوع اتصال

  (Wi-Fi) سیماتصال بی ,شیار سیم کارت  , RJ-45 WAN/LAN پورت , RJ-11 پورت: هارابط

  2G/3G/4G/4.5G/TD-LTE: هاي قابل پشتیبانیشبکه

  LTE Cat 6 پشتیبانی از استاندارد  TDD-LTE / FDD-LTE:باندهاي قابل پشتیبانی

 متر جهت قراردادن آنتن در خارج تاسیسات در صورت عدم آنتندهی 5و سیم آنتن به متراژ   MIMO 4x4: نوع آنتن

 ولت  240تا  100آداپتور برق : منبع تغذیه

  LTE عدد آنتن خارجی 2اتصال ،سیم افزایش آنتن جهت  LAN کابل،آداپتور برق : اقلام همراه دستگاه

  DC ولت 5ولت به  24مشخصات فنی مبدل  -2-3

 وات 5:  مجموع قدرت 

  : ولت از نوع 24ولتاژ ورودي DC  آمپر 0,5با جریان 

  : ولت از نوع 5ولتاژ خروجی DC  آمپر 0,5با جریان 

  : ولت از نوع 18حداقل ولتاژ DC 

  : ولت از نوع 36حداکثر ولتاژ DC 

  : درجه سانتی گراد 80تا +  40-دماي محیط عملیاتی 

  DC ولت 12ولت به  24مشخصات فنی مبدل  -2-4

 ولت 24تاژ ورودي: ول DC 

  :ولت 12±ولتاژ خروجی اول DC 

  :416±جریان خروجیmA 

  :وات 10توان خروجی 

  :درجه سانتی گراد  80+ تا  40-دماي محیط عملیاتی 



  کابلهاي مخابراتی  : -2

  .جنس هادي مس و جنس دي الکتریک داخلی از نوع پلی اتیلن با دانسیته زیاد می باشد 

 مقاومت نامی این کابلها Ω 50   5000و مقاومت عایقهاي آنΩ  .می باشد 

  8حداکثر میزان تضــعیف، بســته به نیاز بخشــهاي مختلف بایســتی برابر یکی از مقادیر dB/100 m  2یا dB/100 m  

 باشد.

  پوشش یا غلاف کابل از نوعPVC سیاه می باشد. 

  مشابه استاندارد هادي داخلی کابلهاي مخابراتی باید از جنس مس تنش گیري شده افشان یاIEC28 می باشد. 

  بر اساس استانداردهاي وزارت نیرو 

  گزارشات نرم افزاري: -3

سامانه ي اسکاداي شهرستان نیشابور در حال حاضر مجهز به سیستم گزارش گیري فارسی با قابلیت چاپ گزارش دلخواه در فرمت 

زودن نقاط جدید به این سامانه نیاز است لایسنس مربوط به ,... مطابق امکانات مدنظر بهره بردار میباشد.جهت افpdf,exelهاي 

ایستگاه کنترلی ارتقا یابد، لذا مناقصه گران میبایست ضمن بازدید از سیستم فوق هزینه ارتقا نرم افزار گزارش گیري و پیاده  10

گیري و سامانه اسکادا در حال بهره  سازي آن را در قیمت اعلامی لحاظ نمایند.قابل ذکر است با توجه به اینکه نرم افزار گزارش

برداري است و پس از مدت زیادي با توجه به خواسته هاي کارفرما پیاده سازي، تست و بهره برداري شده است به هیچ عنوان امکان 

  تغییر نرم افزار نمی باشد.

ل قابدر نرم افزار اسکادا ور و ستاد امشرکت/در  موجودو تاسیسات بایستی تمامی اطلاعات ارسالی تجهیزات مذکور بر روي سرور 

  :راه اندازي شودمشخصات ذیل  بانرم افزار مذکور بایستی همچنین قابلیت گزارش گیري فارسی  مشاهده و کنترل باشد.

بی وجود یک ابزار جان ،سیسات سامانه اسکاداتأمنظور رؤیت نحوه عملکرد ه با توجه به اهمیت سیستم تله متري و مانیتورینگ ب

 د. وت ذخیره و بررسی داده هاي سیستم، در بازه هاي زمانی مختلف از لحظه شروع به کار سامانه اسکادا احساس نیاز می شجه

از  تا اپراتور براي استفاده شودصورت تحت وب طراحی ه ب، این نرم افزار باید نرم افزار گزارش گیريبه منظور سهولت در استفاده از 

دسترسی  تیک سیستم نباشد بلکه از تمامی سیستم هایی که با سرور تله متري در ارتباط هستند نیز قابلآن محدود به استفاده از ی

  باشد.داشته 

راتور به راحتی با آن ارتباط برقرار کرده و پتا اشود زبان فارسی تهیه  هو بباشد  User Friendlyه صورت سامانه گزارش گیري ب

  گزارشات مورد نظر خود را تهیه کند.

  امکاناتی که نرم افزار گزارش گیري باید داشته باشد به شرح زیر می باشد:

 امکان مشاهده ایستگاه هاي تأسیسات تله متري 

 امکان تهیه گزارش از آلارم هاي سیستم 

 با توجه به نیاز کارفرما طراحی  امکان تهیه گزارش از روند نماهاي سیستم در قالب گزارشات متعدد از پیش طراحی شده)

 زارشات مختلف امکان پذیر باشد)گ

 امکان تهیه گزارشات در قالب جدول و نمودار 

 اي از پارامترهاي موجود در شبکه آبرسانیامکان تهیه گزارشات روزانه، هفتگی، ماهیانه، سالانه و دوره 

 امکان مشاهده تمامی پارامترهاي تجهیزاتی مربوط به تأسیسات تله متري 

  سایر تجهیزات فشار سنج هاي شبکه ، شیربرقی ها و  مخازن، چاه ها، ایستگاه پمپاژها، تتهیه گزارش از وضعیامکان

 سیستم تله متري



 امکان تهیه گزارش منطبق با قالب سامانه سپتا 

 شامل فرمت   امکان تهیه خروجی با فرمت هاي مختلف از جداول نمایش داده شدهpdf  وExcel 

 یش داده شدهامکان پرینت از جداول و نمودارهاي نما 

 امکان نمایش چندین پارامتر دلخواه کاربر در یک نمودار 

توان بکه با انتخاب آن ها  باشدایستگاه هایی که براي هر شهر تعریف شده است قابل مشاهده  ، لیستدر صفحه ابتدایی این سامانه

  گزارشات مورد نظر آن ایستگاه را تهیه کرد.

  عبارتند از:شود  میانواع ایستگاه هایی که پوشش داده 

 مخازن 

 چاه ها 

 (شیربرقی ها و فشار سنج ها)نقاط کنترل فشار آب  

 ایستگاه پمپاژ ها و مخازن و پمپ هاي مربوط به آن ها 

د آلارم ها توانبراتور پ. همچنین اقابل گزارش گیري باشدتمامی پارامترهایی که بصورت آلارم در سامانه تله متري تعریف شده است 

تفکیک شده و یا حتی سطوح مختلف یک نوع از آلارم را نیز در سامانه گزارش گیري مشاهده کند. به عنوان و یا  همهرا بصورت 

بالا، پایین و پایین پایین دارد. انتظار می رود که کاربر بتواند سطوح آلارم را نیز در  مثال آلارم دبی خروجی چهار سطح بالاي بالا،

  ضرورت و تعریف آلارمهاي مذکور علاوه بر مشاهده در نرم افزار ،پیامک نیز گردد. و در صورتگزارش خود ملاحظه کند.

  

  د. ناز تمامی پارامتر هایی که در سامانه تله متري جهت مانیتورینگ سیستم استفاده شده است گزارش تهیه ک همچنین اپراتور باید بتواند

تولیدي، سطح آب، و سایر پارامترهایی که در سامانه تله متري تعریف  پارامترهایی مثل سه فاز جریان و ولتاژ، دبی لحظه اي و آب

  شده است.

  می شود باید شامل موارد زیر باشد:طراحی  گزارش گیريگزارشاتی که در سامانه 

  پارامتر مقادیر ریزگزارش 

o کرده است  در این گزارش مقدار عددي پارامتر انتخاب شده در تمامی لحظاتی که کاربر در بازه زمانی مشخص

 همچنین این منحنی پارامتر انتخابی در یک نمودار نمایش داده شود. .باشدقابل مشاهده 

  پارامترها اطلاعاتگزارش 

o  شخص مدر این گزارش کمترین مقدار، بیشترین مقدار، میانگین و انحراف از معیار پارامتر انتخابی در بازه زمانی

 رمتر انتخابی در یک نمودار نمایش داده شود.همچنین این منحنی پا شده نمایش داده شود.

  پمپ کارکردگزارش 

o  در این گزارش میانگین دبی لحظه اي، میزان آب تولیدي، مدت زمان کارکرد پمپ، میزان برق مصرفی، مقدار

شدت انرژي و راندمان پمپ در یک جدول و منحنی هر کدام از این پارامترها نیز در یک نمودار  نمایش داده 

 شود.

  مخزن وضعیتگزارش 

o  و منحنی هر کدام در این گزارش پارامترهاي میانگین سطح آب، حجم مخزن، میزان آب مصرفی در یک جدول

 از این پارامترها نیز در یک نمودار  نمایش داده شود.



  پارامترها اي دوره مقایسهگزارش 

o بصورت دوره هاي باید نتخاب کرده است در این گزارش مقدار پارامتري که اپراتور در ایستگاه هاي مورد نظرش ا

محاسبه و نمایش داده بصورت ساعتی، روزانه، ماهانه، سالیانه که توسط اپراتور مشخص می شود، زمانی مختلف 

یعنی اپراتور باید بتواند مقدار پارامتر مورد نظرش را در این دوره هاي زمانی و همچنین در خود بازه زمانی شود. 

مشاهده کند. این گزارش به ازاي هر دوره زمانی که بوجود می آید باید یک نمودار داشته که وارد کرده است 

باشد که  تغییرات مقدار پارامتر را نمایش دهد. مثلا اگر بازه زمانی بصورت ساعتی شکسته شده است، باید به 

 ت نمایش دهد.ازاي هر ساعت یک نمودار تشکیل شود که تغییرات مقدار عددي پارامتر را در آن ساع

  الکتریکال پارامترهايگزارش 

o  در این گزارش کمترین و بیشترین مقدار پارامترهاي الکتریکال پمپ(سه فاز جریان، سه فاز ولتاژ، ضریب توان و

همچنین در یک نمودار منحنی هرکدام از این پارامترها  شود.مصرفی) در یک جدول نمایش داده میزان برق 

 رسم شود.

  هیدرولیکال رهايپارامتگزارش 

o   در این گزارش کمترین و بیشترین مقدار پارامترهاي هیدرولیکال پمپ(میزان فشار خروجی، دبی لحظه اي و

همچنین در یک نمودار منحنی هرکدام از این پارامترها  . میزان آب تولیدي) در یک جدول نمایش داده می شود.

 رسم شود.

  شبکه فشار مشخصاتگزارش 

o کمترین و بیشترین مقدار فشار و همچنین میانگین مقدار فشار در انتخاب شده فشار تگاه هاي با توجه به ایس

 یک جدول قابل نمایش باشد. منحنی تغییرات فشار در یک نمودار نمایش داده شود.

  فشار و مصرف منحنیگزارش 

o گین فشار فشار سنج (منحنی مصرف) و میان با توجه به ایستگاه هاي انتخاب شده جمع دبی لحظه اي مخازن

 نمایش داده شود.(منحنی فشار) در یک نمودار  هاي انتخاب شده

 گزارش تولید و مصرف 

o  ،در این گزارش پارامترهاي توان تجهیز، میانگین دبی لحظه اي ورودي و خروجی، میزان آب ورودي و خروجی

 ل مشاهده است.ساعت کارکرد، شدت انرژي، میانگین ولتاژ و جریان و فشار در یک جدول قاب

  گزارشPM 

o   توان تجهیز، میانگین دبی لحظه اي ورودي و خروجی،  مربوط به تعمیر و نگهداريدر این گزارش پارامترهاي)

PF میانگین جریان فاز یک، کمترین مقدار غیر صفر جریان فاز یک، بیشترین مقدار جریان فاز یک، میانگین ،

ان فاز دو، بیشترین مقدار جریان فاز دو، میانگین جریان فاز سه، جریان فاز دو، کمترین مقدار غیر صفر جری

کمترین مقدار غیر صفر جریان فاز سه، بیشترین مقدار جریان فاز سه، میانگین ولتاژ سه فاز، میانگین فشار، 

 در یک جدول نمایش داده می شود. کمترین مقدار غیر صفر فشار، بیشترین مقدار فشار)

 اي منطقه آب فرم گزارش 

o   در این گزارش میزان آب تولیدي در ابتدا و انتهاي بازه زمانی وارد شده به همراه میانگین دبی لحظه اي و ساعت

 کارکرد و حجم آب استحصالی در یک جدول نمایش داده می شود.



  .دست وجود داشته باشزارشات جدید به این لیامکان طراحی و اضافه کردن گبایستی قابل ذکر است که با توجه به نیاز کارفرما 

براي تمامی ورودي هایی که در سامانه سپتا بصورت فایل اکسلی قابل امکان گرفتن خروجی باید در سامانه گزارش گیري همچنین 

  بارگزاري است (درصورتیکه پارامترهاي مورد نظر سپتا در سامانه تله متري پوشش داده شده است) وجود داشته باشد.

دلخواه هاي یا پارامترپارامتر تغییرات  ،مورد نظر یک یا چند ایستگاهتا براي  شودپراتور در نظر گرفته اان براي این امکهمچنین باید 

همچنین اپراتور بتواند آخرین مقدار پارامتر یا پارامترهایی که انتخاب کرده در یک نمودار مشاهده کند.  تعیین شدهرا در بازه زمانی 

  است را مشاهده نماید.

یا امکان ارسال دستورات کنترلی  آوري داده از عناصر یک سیستم وهایی هستند که امکان جمعسیستم SCADA هايسیستم

به طور گسترده و همه جانبه اي در اتوماسیون صنعتی  SCADA هايامروزه سیستم .کنندبه آن عناصر را براي کاربران فراهم می

آب و  تاسیساتهایی نظیر کنترل ی گیرند و بطور ویژه براي خودکار کردن سیستمو کنترل فرآیندهاي خاص مورد استفاده قرار م

ها براي برآورده ساختن نیازهایی مانند افزایش بازده، قابلیت اطمینان، ایمنی و اند. این سیستمطراحی شده فاضلاب و مدیریت انرژي

عتی نسبت به اتصالات خارج از شبکه خود ایزوله بودند اما با هاي کنترل صنهاي اولیه سیستماند. نمونهانعطاف پذیري طراحی شده

 هاي جدیدي در زمینه امنیتی روبروها با چالشایی، این سیستمبه ارتباطات برون شبکه هاي اخیر و نیازهاي سالتوجه به پیشرفت

اي قابلیت تشخیص و اصلاح خطا هستند، هاي ارتباطی که دارافزار و پروتکلهاي موجود بر پایه سخت افزار، نرمهستند. سیستم

ها، ضرورت ها و ارتقاي پیچیدگی و تعداد حملات به این سیستمهاي بکار گیري این سیستماستوار می باشند. به دلیل اهمیت زمینه

  می کند.را به وضوح مشخص  SCADA هايبحث امنیت در سیستم

، مقاوم سازي در سطح (حراست ، افتا و...) حظات امنیتی مراجع بالا دستیو ملا مرتبطلذا بایستی مطابق مفاهیم و استانداردهاي 

لینک هاي ارتباطی، سیستم عامل کلاینت و سرور، نرم افزارهاي امنیتی، سامانه هاي پایش رخدادهاي امنیتی شبکه صنعتی 

،Firmware PLC   ها، سطوح دسترسی به HMIبرنامه نویسی ،، نحوه پشتیبانی و بروزرسانی Logic  کنترل دسترسی فیزیکی ،

که قابلیت اجرایی  نصب و راه اندازيبروزترین لیست کنترل مقاوم سازي هر حوزه در طول زمان    به تجهیزات منصوب شده و ... با

  . دارد صورت پذیرد

  


