
 ها  سامانه با مرتبط  قراردادهای حوزه امنیت الزامات

  اطلاعات   امنیت  اصول  به  پایبندی  همینطور  و  اطلاعات  امنیت  حوزه  در  خود  توانمندی  و  فنی   قابلیت  شرکت .1

 .گردد می  متعهد را

 .باشد می (NDA) اطلاعات  افشای عدم تعهدنامه امضاء  به موظف شرکت .2

  افشای   عدم  تعهدنامه  فرم  امضاء   به   موظف  قرارداد   موضوع  با  مرتبط  شرکت  کارشناسان  کلیه .3

 .باشند می (NDA)اطلاعات

 .باشد می الزامی محاورات  و مکاتبات کلیه در اسناد  بندی طبقه اصول  رعایت  .4

  ها،   مشی   خط  ها،  لدستورالعم  طریق   از   که  بانک  آتی  و   فعلی  امنیتی  الزامات  کلیه   رعایت  به  ملزم  شرکت .5

 .باشد می  گردد، می اعلام مکاتبات و اجرایی   روشهای

 .نماید  را بانک امنیت  راهبردی عالی  کمیته شده ابلاغ  مصوبات کلیه  است موظف شرکت .6

  صورت   به  (CERTو    SOC)  بانک  اطلاعات  امنیت  تخصصی  های  تیم  با  لکام  همکاری  به  موظف  شرکت .7

 .باشد  می 7*  24

  اطلاعات   امنیت  حوزه  در   ای  نماینده  معرفی  به  نسبت  وقت  اسرع  در  و  قرارداد  عقد   از  پس  بایست  می  شرکت .8

 .کند اقدام (عادی  مکاتبات از خارج) امنیتی  فوریتهای و رخدادها به  رسیدگی  و هماهنگی جهت

  بانک   صلاحدید   به   و  قرارداد  موضوع  با  مرتبط  اطلاعات  امنیت  حوزه  جلسات  کلیه  در  است  لازم  شرکت .9

 .نماید شرکت

  قالب   با  قرارداد   موضوع   های  دارایی   کلیه  شناسنامه  تهیه  و   لکام  سازی   مستند  به  نسبت  است  موظف  شرکت .10

 .نماید اقدام بانک  تایید مورد

  فراهم  بانک برای را قرارداد موضوع خدمات ممیزی  و پایش جهت لازم های دسترسی بایست می رکتش .11

 .نماید

 .برساند بانک اطلاع به  وقت اسرع در را امنیتی رخدادهای   و وقایع  کلیه گردد می متعهد شرکت .12

  پذیری   دسترس  و   یکپارچگی  محرمانگی،  که  تغییری   هر   انجام   جهت   بانک   با   هماهنگی   به  موظف  شرکت .13

 .باشد می دهد، می قرار تاثیر تحت را   بانک اطلاعات

  تعریف   و  امنیتی  های  مسئولیت  شناسایی  امنیتی،  های  نگرانی  و  ریسکها   شناسایی  به  نسبت  بایست  می  شرکت .14

 .نماید اقدام ها نقش

 .باشد  می الزامی  انکارناپذیری  لاص  و عبور  رمزهای ،  کاربری های حساب امنیتی های  سیاست رعایت  .15



 سری)  المللی  بین   و  ل(عام  یرغ  پدافند  سازمان  ،  مرکزی  بانک  ،  افتا)   داخلی  امنیتی  استانداردهای  رعایت .16

ISO27000 گانه ده  استانداردهای و  OWASP) الزامیست قرارداد موضوع با متناسب های فعالیت در. 

 .باشد می شرکت  عهده  بر امنیتی اصول  رعایت   عدم از  ناشی خسارت رگونهه .17

  را   (سیستم  و  کاربردی  برنامه  داده،)  سطوح  تمام  در  گیری  پشتیبان  نحوه  و  مسئولیت  است  موظف  شرکت .18

 .نماید مشخص

  آن   به  مرتبط  های  ساخت  زیر  و  محصول  کارکردی  های  قابلیت  و  پلاگین  هرگونه  ددگر  می  متعهد  شرکت .19

 .نماید یرفعالغ باشد، می کارفرما نیاز از خارج  که  را

  اقدام   (وجود  صورت  در)  مربوطه  های  کتابخانه  و  افزار  نرم  نگهداشتن  بروز  به  نسبت  دگرد  می  متعهد  شرکت .20

 .نماید

  انجام   ضمن  ها،  سرویس  وب  و  سامانه  معماری  ساختار،  در  تغییر  هرگونه  برای  دگرد  می  متعهد  شرکت .21

 .نماید  اقدام  شده بروز  مستندات  ارسال به نسبت کارفرما  با لازم   های هماهنگی

 :باشد می ذی شرح به  اطلاعات امنیت قبال  در شرکت های مسئولیت .22

 .بانک  اطلاعات  و فنی دانش از محافظت برای نیاز مورد های کنترل عیینت •

 .قرارداد  پایان در اطلاعات امحاء یا  بازگرداندن از  اطمینان حصول برای هایی کنترل تعیین •

 .بانک اطلاعات  دسترسپذیری و  یکپارچگی محرمانگی، حفظ •

  تعریف   یا   و  نداشته  وجود   دسترسی  اجازه   که  مواردی  در  محرمانه،  اطلاعات  به  دستیابی  در   کنکاش   عدم •

 .است  نشده

 .دارد  وجود دسترسی  اجازه و  شده تعریف دسترسی که مواردی  در  محرمانه اطلاعات  افشای  عدم •

 .ای   حرفه و یرکاری غ  مقاصد جهت در اطلاعات پردازش امکانات و سازمانی اطلاعات  از استفاده  عدم •

 .بانک فنی دانش و  اطلاعات  افشای  و تکثیر عدم •

 .ها دسترسی کنترل و تعیین •

 .اطلاعات  امنیت  ضعف نقاط و رویدادها دهی  گزارش  برای لازم های   هماهنگی انجام •

  شود،  می  داده  قرار   شرکت  اختیار  در  عنوان  یا  لشک  هر  به  که  بانک...  و  اطلاعاتی  فیزیکی،  های   دارایی •

  یرمجاز، غ  دسترسی  برابر  در  را  آنها  و  نموده  حفظ  را  آنها  امنیت  است  موظف  شرکت  و  بوده  او  نزد  امانت  به

 .نماید محافظت دخالت یا تخریب تغییر، افشاء،

 .قرارداد  خاتمه محض به  بانک های  دارایی عودت •



 ل شام  اختیار   در  سطوح   کلیه   در   ها  لاگ  از   گیری  پشتیبان  و  نگهداری   تهیه،  ضمن   است  موظف  شرکت .23

 Real Time صورت  به  آنها  ارسال  به  نسبت  بانک  نیاز  صورت  در  ،...و  اپلیکیشن  ،لعام  سیستم  تجهیزات،

 .کند اقدام امنیت عملیات مرکز سامانه به  syslogمانند استاندارد  های لپروتک  با ، لفای  صورت به یا و

 .دهد قرار بانک اختیار در را  قرارداد موضوع Admin دسترسی نیاز صورت   در بایست می شرکت .24

  موظف   قرارداد  موضوع  خدمات  جهت  شرکت  کارشناسان  و  بوده  ممنوع  دور  راه  از  دسترسی  هرگونه  ایجاد .25

 .باشند می بانک لمح  در حضور به

 لتحوی  بانک  به  قرارداد  اتمام  از  پس  و  شده  نگهداری  و  ثبت  بایست  می  ها  لاگ  و  ها  گزارش  سوابق،  کلیه .26

 .گردند

  های   پذیری  آسیب  اعلام  و  امنیتی  های  ارزیابی  نفوذ،  تست  های  گزارش  دریافت  زمان  از  باید  شرکت .27

  با   موارد  روز،  3  مدت  ظرف  حداکثر  بحرانی   درجه  با  موارد  ص خصو  در  بانک،  سوی  از  قرارداد   موضوع

  هفته،   2  مدت  ظرف  حداکثر  متوسط  اهمیت  درجه  با  موارد  و  هفته  یک  مدت  ظرف  حداکثر  بالا  اهمیت  درجه

 .نماید اقدام آنها رفع   و نمودن Patch به نسبت

  امنیتی   های   گواهینامه  قرارداد   عقد از  لقب  است  موظف   شرکت  شرکت،  سوی  از  محصول   ارائه صورت  در .28

 .نماید ارائه  بانک به  را محصول های   پذیری آسیب گزارشات و شده اخذ

  قرارداد   موضوع  عملکرد   صحت  از  مانور  و  تست  انجام  با  بانک  با  هماهنگی  ضمن   است  موظف  شرکت .29

 .نماید  حاص اطمینان

 .پذیرد  صورت   بانک هماهنگی  با( Patch Management)امنیتی  های  وصله مدیریت .30

  محصول  استقرار   معماری   جمله   از   موردنیاز  مستندات  کلیه   محصول  ارایه  زمان  در  است  موظف  شرکت .31

  وابستگی   و  ها  تکنولوژی  ها،  پلتفرم  لشام  دیگر  اطلاعات  و  (عملیاتی  محیط  در  محصول  گرفتن  قرار   نحوه)

  اجرایی،   های  سرویس  محصول،  در   استفاده   مورد  ثالث  شخص   های  کتابخانه  افزارها،  نرم  به   محصول   های

 .دهد قرار سازمان  اختیار  در محصول راهبری  جهت  را  پورت هر به ها لفای دسترسی و پورتها

  را   (سیستم  و  کاربردی  برنامه  داده،)  سطوح  تمام  در  گیری  پشتیبان  نحوه  و  مسئولیت  است  موظف  شرکت .32

 .نماید مشخص

  اقدام  بانک  ملاحظات  مطابق  سامانه   برداری  بهره  و   استقرار  ،   توسعه  ،  تولید  به  نسبت  گردید  متعهد  پیمانکار .33

 .نماید

 


