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 بخش کسب و کاری-1

 مقدمه 
فضا و بستر مناسبی برای اطلاع همکاران از آخرین   تکریم پرسنل بانک متبوع و ایجاد  و در راستای توسعه و بهبود خدمات

ترین زمان ممکن  وضعیت تعهدات ایشان در خصوص خدمات رفاهی دریافتی و همچنین ارائه پاسخ مناسب و جامع در کوتاه

سامانه مدیریت متمرکز  "سامانه جامعی تحت عنوان    هاینیازمندیمستند    ،به مراجع درون و برون سازمانی )حسب لزوم(

قرار آن قطعاً بسیاری از مشکلات و نیازهای ادارات  تسازی و اسگردید و پیاده  اد ذیل تدوینبه شرح مف  "کسورات رفاهی

 مرتبط با موضوع را مرتفع خواهد نمود. 

 سامانه کلانکارکرد 
ایجاد فایل اقساط از یک  و اطلاعات کارکنان به منظور  گان و پیمانکاران  تعریف انواع خدمات رفاهی، تامین کنند -

  ارائه شده   خدمت  نوع  های هرر از حقوق به صورت یک قسط یا چند قسطی با ویژگیوکسمحاسبه    و  قسط  nقسط تا  

 بانک متبوع  کارکنانبرای 

واحدهای  خدمت به صورت گروهی یا موردی )فایل دریافتی از  انواع  همکاران بابت دریافت  کلی  بارگزاری بدهی   -

های دریافتنی/  انجام ثبت حسابکسر از حقوق همکاران )    ( به منظورحسابهای پرداختنی/ بستانکاران  /قرارداد  طرف

 بدهکاران(

م به منظور  پرسنل و ارائه گزارشات لاز  /بدهی  پیمانکاران   یز و برداشت طلب/مدیریت مانده حساب، اقساط و وار  -

  انجام عملیات بانکی واریز و برداشت، کنترل عملیات و اطلاع رسانی به پیمانکاران/ پرسنل

 عملیات سامانه  ریز  فرایند

 ثبت اطلاعات پرسنلی  -

و... و فرمول محاسبه    اتکا، داریک  اماکن استیجاری، خدمت رفاهی اعم از سیمای همدلی، اماکن رفاهی،  اطلاعات ثبت   -

 شود.ایجاد کسور ماهانه در سامانه ثبت می

 ثبت اطلاعات پیمانکاران  -

خرید و یا بدهی همکاران با استفاده از اعلام بدهی کارکنان شرکتهای طرف قرارداد و یا حسب  کلی  ورود اطلاعات   -

 ....  اعلام واحدهای درون سازمانی اعم از رفاهی، بهداشتی و درمان، جبران خدمت و

ایجاد جدول اقساط شامل اصل بدهی، تعداد اقساط، دوره اقساط، مبلغ قسط، ثبت اقساط وصول شده و نمایش اقساط   -

 وصول نشده و مانده کل بدهی و میزان قسط در ماه جاری 
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به صورت تجمیعی برای  کارکنان    و یا دوره های گذشته وصول نشده  اخذ خروجی گزارش بدهی در دوره مورد نظر  -

 ذاری در سامانه حقوق و دستمزد داتین.بارگ

 اخذ خروجی مطالبات پیمانکاران به تفکیک نوع پروژه، تاریخ، فردوی و تجمیعی و ... -

 اخذ خروجی مطالبات کارکنان بابت نسخ درمانی مراکز غیر طرف قرارداد و ...  -

و   - و    ثبتبارگزاری  همکاران  از  شده  کسر  اقساط  مانده  روز به اطلاعات  مبلغ  نمایش  و  کارکنان  اقساط  فایل  رسانی 

-)امکان بارگزاری نتایج حاصل از کسورات پرسنل به صورت تکی و دسته  پیمانکاران  پرداختنی/ بستانکاران/حسابهای  

 داتین(  HRMطریق وب سرویس از سامانه ای از 

 انکاران/ بدهکاران، به تفکیک پرسنل و سرجمع  گزارش تفضیلی گردش حساب پیم -

باشند و پیگیری تسویه اقساط  اخذگزارش وضعیت بدهی کارکنان و افرادی که غیر از ماه جاری دارای بدهی معوق می -

و به تفکیک    با ایجاد فایل جداگانه و مجدد و یا لحاظ نمودن مانده بدهی قبلی و بدهی ماه جدید به صورت توامان

 . هیعنوان بد 

های کلی، سررسید شده و یا سر رسید گذشته همکاران بابت خدمات دریافت شده به تفکیک نوع خدمت گزارش بدهی  -

های  دریافتی به صورت سرجمع و یا ریز و امکان کنترل و تطبیق مانده آنها )برابر حسابهای پرداختنی( به منظور پیگیری

 آتی و وصول مطالبات و یا کسر مجدد از حقوق 

  امکان به روز رسانی پروفایل همکاران در خصوص آخرین وضعیت بدهی های تعهد شده ایشان با ایجاد سطح دسترسی  -

 اعم از ایجاد بدهی جدید و یا تسویه اقساط بدهی های قبلی)همانند صورتحساب(

وضعیت اقساط وصول شده  های ترازنامه سامانه تراز حسابهای دریافتنی و پرداختنی کنترل برابری جمع داراییها و بدهی -

 و میزان وجوه قابل پرداخت به پیمانکاران

 Coreمتناظر آن در سامانه  های سامانه با مانده سرفصلکنترل و تطابق مانده سرفصل -

مطابقت مانده کسورات واریز شده به حساب واسط)کسور از کارکنان( با مانده واریز شده به حساب واسط در سامانه   -

 جامع بانکی امید 

در  ا - شده  ثبت  تراکنشهای  حسابداری  و  گزارشگری  و  ثبت  )انجام  پرداختنی  و  دریافتنی  حسابهای  ترازنامه  ستخراج 

 های مختلف به تفضیل مطابق با بیلان حسابهای سامانه جامع بانکی امید به منظور تطبیق با آن(سرفصل
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 سامانه عملیاتی هایبخش

 :پروفایل پرسنلصفحه -1

شامل نام و نام خانوادگی، شماره    خانوار(اطلاعات کلیه همکاران و افراد تحت تکفل ایشان )کلیه اطلاعات   بارگزاری -

 پرسنلی، شماره حساب حقوقی و ...

 شرکت داتین   HRMسامانه   باوب سرویس وضعیت پرسنل و افراد تحت تکفل از طریق به روزرسانی آخرین  -

 داتین  HRMسامانه  با وب سرویس  صورت فایل و یاای به تکی و دسته ایجاد و اضافه نمودن پرسنل به صورت  -

 تعهد نامه کسر از حقوق و مزایا به تفکیک هر خدمت و قابل مشاهده در پروفایل کارکنانثبت ایجاد   -

  از طریق   در مقاطع مورد نظر  فایلی   یا  به صورت برخط و  اعتبار سنجی و کشش حقوق همکارانثبت و بروز رسانی    -

 (HRMسامانه حقوق و دستمزد )

 پروفایل خدمات: صفحه -2

املاک مورد اجاره به    گزارش  امکان  و  کارشناسی املاک در اختیار همکاران از لحاظ بها اجاره و مدت اقامت )اجاره( -

 همراه اطلاعات کامل قرارداد اجاره و آخرین وضعیت ملک 

های هر خدمت  امکان تعریف انواع خدمات رفاهی برای کسر از حقوق به صورت یک قسط یا چند قسطی با ویژگی -

 برای پرسنل بانک متبوع در جهت تکریم ایشان از جمله:

 توسط بانک تعهد پرداخت شده باشد.  انواع خرید اقساطی برای کارکنان که  -الف

 واحدهای سازمانی در اختیار افراد )اجاره املاک در اختیار مامورین بانک(  -ب

 واحدهای رفاهی موقت در اختیار همکاران )گردشگری( -ج

 های تحت نظر شرکت داریک خدمات فروشگاه  -د 

 خدمات فروشگاههای اتکا )حکمت کارت( -ه

   واریز هزینه نسخ درمانی همکاران -و

   بدهی های اقساطی درمانکسر  -ز

 و...   3و  2و  1سیمای همدلی  -ح

 جشنواره های ورزشی  -ت

 )ایجاد اقساط بدهی و وصول آن( همیاری  صندوق -ک

 اجاره بها و ودیعه مسکن   -ل

 ...  -م



5 
 

 :و واحدهای خدمات دهنده  پروفایل پیمانکارانصفحه  -3

 و سرفصل حسابداری مرتبط. حساب یا شبا هقرارداد، مبلغ طلب، شمار  پیمانکار، تعریف اطلاعات  -

امکان ثبت املاک در اختیار مامورین بانک و اجاره املاک در اختیار ایشان و ثبت اطلاعات قرارداد اجاره و مبلغ اجاره   -

 ر اطلاعات ملک مورد اجاره بها، موجر )بانک(، مستاجر )همکار( وسای

 :صفحه عملیات -4

بدهکار و طلبکار، محل   - از جمله  بدهی  مبلغ طلب و  و  بر مشخصات  به صورت موردی )مشتمل  مالی  ایجاد رویداد 

رویدادهای  به هریک از  اختصاصی    هس( و تخصیص شنااطلاعات ضامنین  برداشت و واریز، تعداد و سررسید اقساط، 

 . ) مانند بدهی درمان، داریک، اتکا،...(موصوف

 HRMمطابق با فرمت سامانه ساخت فایل کسورات  -

 ) بر اساس فایل / لیست وارده(  با استفاده از وب سرویس از سپرده ها اجرای سرویس برداشت مستقیم -

 Coreمطابق با فرمت سامانه  ساخت فایل واریزی -

 اساس فایل / لیست وارده(اجرای سرویس واریز مستقیم به سپرده ها ) بر  -

به صورت مورد یا گروهی و اعمال و   Coreعملیات واریز و برداشت فایلی در سامانه  )تایید یا عدم تایید(  ثبت نتیجه   -

 بروزرسانی آن در جدول اقساط  

س( و  به صورت خودکار )وب سروی  Coreعملیات واریز و برداشت مستقیم در سامانه  )تایید یا عدم تایید(  ثبت نتیجه   -

 اعمال و بروزرسانی آن در جدول اقساط  

 رویدادهای مالی و تایید واریزی و برداشت ها   انجام عملیات حسابداری مربوط به ثبت -

 :صفحه گزارشات -5

 گزارشات پرسنلی: مشاهده، چاپ و استخراج فایل  -5-1

در بازه زمانی مورد نظر شامل اطلاعات بدهی اولیه، اقساط پرداخت    صورتحساب به تفکیک خدمت، شناسه  -

 شده و مانده بدهی ها به تفکیک

 به صورت موردی یا گروهی براساس فایل یا لیست مورد نظر اعتبارسنجی و کشش حقوقی همکاران   -

 به صورت موردی یا گروهی  تعهد نامه کسر از حقوق و مزایا به تفکیک هر خدمت -

 گزارشات پیمانکاران: ، چاپ و استخراج فایل مشاهده -5-2

صورتحساب به تفکیک خدمت، پرسنل و شناسه در بازه زمانی مورد نظر شامل اطلاعات بدهی اولیه، اقساط   -

 پرداخت شده و مانده بدهی ها به تفکیک 
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 گزارشات مدیریتی:مشاهده، چاپ و استخراج فایل  -5-3

 صورت حساب کارکنان، پیمانکاران داخلی و برون سازمانی در سطح شعبه، منطقه و کل بانک    -

 گزارشات مالی: مشاهده، چاپ و استخراج فایل  -5-4

 ستونی در بازه های مورد نظر  4ترازنامه کل سامانه  -

 گزارش روزنامه    -

 Coreمانده تفضیلی سرفصلهای حسابداری متناظر با سرفصلهای  -

 : مدیریت سامانه -6

 شان یبه ا  یهر کاربر و اعطا دسترس یشخص لی پرسنل در پروفا ه یبه گزارشات کل یدسترس صیتخص -6-1

 :لیسامانه به شرح ذ یکاربران ارشد و عاد  یبرا  یدسترس جادیا -6-2

 مختلف اشخاص یها یژگیبا توجه به و ستمیکاربران س هیکل یبرا  یسطوح دسترس  فی امکان تعر -

 سامانه  یمنوها ریتمام منوها و ز  یبر رو  یسطوح دسترس  فی امکان تعر -

 ی کار یانها یجر  هیدر کل یمشاهده و حذف اطلاعات با سطح دسترس ش،ی رایامکان ثبت، و -

 های برون سازمانی: امکانات مورد نظر در بخش ارتباط با سامانه -7

 آویهنگ( سامانه بهداشت و درمان ) -الف

 )اماکن رفاهی(  سامانه گردشگری -ب

 سامانه حقوق و دستمزد داتین -ج

 استعلام ثبت احوال  -د

 سرویس اخذ اطلاعات سپرده اشخاص)دارندگان بدهی(  -ه

 ... -و
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 بخش فنی  -2

 مشخصات عمومی سامانه 

های  شده از ویژگیرود سامانه طراحی به منظور سهولت در بکارگیری سامانه و امکان مدیریت سیستم به نحو بهینه، انتظار می   

 کلی پیشنهادی به شرح زیر برخوردار باشد: 

 کاربرپسند بودن و سهولت کار با سامانه برای کاربران؛  .1

 برخورداری از سرعت مناسب برای کار با سامانه؛  .2

سطوح  های آماری، مدیریتی و نموداری توسط کاربران سیستم با توجه نوع نیاز و راحی و تهیه انواع گزارش امکان ط .3

ابزار گزارش ها، سازی گزارش بندی و مرتبساز می بایست دارای قابلیت گروهدسترسی کاربران، به عبارت دیگر 

ای خاص برای نمایش و امکان تهیه گزارش در  هسازی، انتخاب ستونگیری آسان و سریع، فیلترسازی، مرتبگزارش

 را داشته باشد؛  Wordو    Text ،PDF  ،Excelهای کاربردی و استاندارد نظیر: قالب فایل

 برخورداری از سطوح امنیت برای کاربران سامانه؛  .4

 ها با استفاده از نام کاربری و گذرواژه صورت پذیرد؛ورود به تمام برنامه  .5

 ها ؛آسان، سریع و ترکیبی روی تمام اقلام داده  قابلیت جستجوی .6

 ی؛ او شبکه یسخت افزار   ، یو متداول نرم افزار نی نو یهای معمار  ی رائه سامانه بر مبناا .7

 مناسب برای دریافت اطلاعات  Performanceطراحی بهینه پایگاه داده جهت برخورداری از  .8

 باشد. WEB Baseصورت  کاربردی به  نوع برنامه  .9

 را داشته باشد.  مانند کروم و فایرفاکس موجود یها  Browser انواع ی کار بر رو تیسامانه قابل .10

 های جدید تولید شده افزار به نسخه قابلیت توسعه و بروزرسانی نرم .11

 و...Non Functional(Security ،Availability  )کارکرد سامانه از نظر   نیتضم .12

عملیات    Logبر کارتابل ، نگهداری تاریخچه ،نگهداری تغییرات اطلاعات،  مبتنی  و ویژگی های  ارائه  مکانیزم های   .13

 .نکاربرا

 ( Excel،Access،Wordهای مختلف )ها و گزارشات در قالبکردن پرونده  Export /Importقابلیت .14

 در سامانه مهیا باشد.  CSV و  txtدر قالب  (Uploadبارگزاری اطلاعات )امکان  .15
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ارسال    ها،س یوب سرو   یو فراخوان   ه یموجود با کمک ارا  ی هاستمیبا س  یسازکپارچه ی سامانه موضوع قرارداد امکان   .16

 مدنظر بانک جهت ارتباط را داشته باشد.  نیگز یهر روش جا ایو   ها لیفا افتیدر  ایو 

 سرویس های سامانه های بانکی و غیر بانکی فراهم باشد. قابلیت اتصال به وب  .17

 ظرفیت پاسخگویی و گسترش سطح دسترسی سرویس ها متناسب با توسعه آتی به دلخواه بانک فراهم باشد. .18

قابلیت تعریف و مدیریت کاربران با امکان تعیین سطوح دسترسی هر حساب کاربری به صورت پویا و ثبت تمامی   .19

 ن و مشاهده آنها توسط مدیر سامانه و کاربر مربوطه موجود باشد.های کاربرافعالیت

 سرعت بارگذاری صفحات مناسب باشد. .20

 دهی مطلوب و پایداری برخوردار باشد.سامانه از سرویس .21

 واحد برای تمامی کاربران سامانه استفاده شود. URLاز یک  .22

 صورت نیاز فراهم باشد. ( در  SSOامکان ورود به سامانه با نام کاربری و گذر واژه ) .23

 های مختلف.-Deviceپشتیبانی در جهت ( Responsiveایجاد رابط کاربری تعاملی برای ) .24

 را پشتیبانی نماید.  N-Tireو   Service Orientedسامانه تولید شده معماری   .25

و شمای ارتباطی  سازی    پیاده  سامانه، در تمامی سطوح مانند معماری  سامانه باید تمامی موارد امنیتی مورد نظر بانک را   .26

 رعایت نماید. 

 مشاهده لاگ فعالیت کاربر برای کلیه کاربران توسط مدیر سیستم فراهم باشد.  امکان تغییر رمز عبور و  .27

 نرم افزار توسعه یافته می بایست فاقد هر گونه قفل سخت افزاری و نرم افزاری باشد. .28

-هرگونه نصب، بروز رسانی، رفع مشکلات و تغییر در سامانه از طریق حضور نمایده پیمانکار در محیط بانک امکان .29

 ذیر می باشد. پ

 گارانتی و پشتیبانی 

 موارد ذیل می باشد: گردد که شاملباشد و از زمان تحویل موضوع قرارداد محاسبه می دوره گارانتی یکسال می 

 .افزار در صورت نصب مجدد سیستم عاملبط با برپایی نرم عاملی مرتتنظیمات سیستم .1

ها )به دلیلی نصب مجدد سیستم عامل( در شرایطی که این امکانات به  ها، تنظیم و پیکربندی آن برپایی مجدد برنامه  .2

 .افزار صورت نپذیردصورت خودکار با نصب نرم 

 .رفع اشکال از رخدادهای اعلام شده توسط کاربران  .3
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 .افزار یا سیستم عاملها در اثر رخدادهای نابهنگام نرم ه بازیابی داد .4

 .و حفظ و نگهداری از آنها  بر روی مدیاهای متداول  کاربردیافزار پشتیبان گیری از پایگاه داده و نرم .5

 برنامه آموزش و مستندسازی

راستا    نی ارائه دهد. در ا   ی راو فن  ییکاربران منتخب، پرسنل اجرا  یجامع برا   یبرنامه آموزش  مانکار،یکه پ  داندیکارفرما لازم م  

افزارها پ  ی نرم  توسط  م   مانکاریلازم  مستقر  بانک  محل  راه  شودیدر  آموزش،  آغاز  از  قبل  آزما  اندازی و  . گردندی م   شی و 

را به کارفرما ارائه  و فیلم های آموزشی مربوطه   ستمیس یراهبر ی،کاربر  یمستندات راهنما یمتما ستباییم مانکاریپ نیهمچن

 ی که در آموزش سامانه مورد تاکید است شامل موارد ذیل می باشد: داز جمله موار .دینما

 .آموزش فرآیندهای کاربری سامانه .1

 .روش کار با منوهای برنامه  .2

 .راهبری و نظارت بر کار کاربران .3

 . (Log File)ها ثبت و بازبینی پرونده ثبت رخداد  .4

 .نصب و برپایی اولیه )یا مجدد( برنامه .5

 .پیکربندی و تنظیم برنامه و سیستم عامل .6

 .گزارش گیری و گزارش سازی .7

 . های امنیتی مبتنی بر مستندات امنیتی ارائه شده توسط شرکتراهنمایی  .8

 .هاروش تهیه نسخ پشتیبان و بازیابی آن  .9

 . کارفرمابه پرسنل منتخب  ی های به کار رفته در سامانهتکنولوژتمامی و  ای، مدل دادهمعماریکامل آموزش  .10

 شود که آن را کارفرما تأیید کند.لیکن دوره آموزشی وقتی کامل می  ؛موضوع آموزش تکرارناپذیر است

 

 های پروژه تحویل شدنی

بر وو  بانک    طیسامانه در مح   یاندازنصب و راه  -1 ن   یفن   یهایژگیمنطبق  باشد    شده  انیب  یکارکرد  یها   یازمند یو 

لازم به   .باشددر محیط بانک امکان پذیر می  مانکاریپهای آتی سامانه از طریق حضور نماینده  همچنین استقرار توسعه

 .ذکر است امکان دسترسی از راه دور به هیچ عنوان امکان پذیر نمی باشد

 .سامانه یکاربرراهنمای و  یمرتبط با نصب و راهبر ی آموزش مستندات -2

 . از سامانه یر یگبانیمرتبط با پشت مستندات -3
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  ، یمورد استفاده ،سخت افزار   یها  یتکنولوژ   ،یسامانه )نرم افزار  یفن  یمعمار   تیوضع  نی آخر  یمستندات حاو   هیارا -4

 . و ... ( تیشبکه ، امن

از مراجع    تیمعتبر امن  یها  نامهیگواه  همچنین ارائه  واز شرکت های دارای گواهینامه افتا  رائه مستندات تست نفوذ  ا -5

 .صلاحیذ

 . مستندات مرتبط با طراحی بانک اطلاعاتی -6

 پروژه. یاجرا  نیپروژه در ح شرفتیو گزارشات پ  یکار، زمانبندارائه مستندات مربوط به پروژه شامل شکست -7

 رک و مستندات موردنیاز جهت بررسی پیشنهاد امد

 RFPمستندات توانمندی های فنی شرکت در چارچوب موضوع این 

 . کلیات سوابق و فعالیت های شرکت .1

 . RFPفهرست کارشناسان و متخصصین شرکت به تفکیک تخصص مرتبط با موضوع   .2

 . گواهینامه های اخذ شده توسط شرکت .3

 . گواهینامه های اخذ شده توسط کارشناسان و متخصصین شرکت .4

 فعالیت های همکاران داخلی و خارجی شرکت )که همکاری آنها در قالب موضوع این    فهرست و شرح مختصر از .5

RFP  )است. 

 . در حوزه صنعت بانکداری  RFPمرتبط با موضوع   کارها ، فعالیت ها و پروژه های انجام شده توسط شرکت .6

در حوزه سایر صنایع )به غیر از     RFPکارها، فعالیت ها و پروژه های انجام شده توسط شرکت مرتبط با موضوع   .7

 .صنعت بانکداری(

و همچنین در سایر صنایع )در صورت    در حوزه صنعت بانکداریه  از کارفرمایان سازمانی مربوط  ها نامهارائه رضایت .8

 .وجود(

 شرکت.  یقبل داتیتول یبرا یتینامه معتبر امن ی گواه .9

 مستندات فنی شرکت

 پروژه. ییاجرا ی و برنامه زمان تیر یپروژه، نحوه مد یمیسازمان ترائه ا .1

 . یفن یهاتیمستندات مربوط به قابل هیکل .2
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 . رائه طرح استقرارا .3

 .بانک ازیاطلاعات در صورت ن ل یتبد سمیارائه مکان .4

 . افزارو نرم  یاز بانک اطلاعات یریگبانیرائه طرح پشتا .5

 .یارتباط یمورد استفاده در توسعه سامانه و شما یها  یتکنولوژافزار، نرم  یمعمارشامل  یرائه مستندات فن ا .6

 .هیاول  یانداز سامانه پس از استقرار و راه  یبانیجهت انجام پشت شنهادیرائه پا .7

)توسعه و پشتیبانی نرم    کیانفورمات  یعال  یرتبه اخذ شده توسط شرکت از شورا   نیمستندات درخصوص آخررائه  ا .8

 .افزارهای سفارش مشتری(

 .ارائه پیشنهاد درباره نحوه آموزش و مستندسازی راهنماهای سامانه .9

 .توسعه سامانه ی مدنظر برا یتیامن یو راهکارها سطوح امنیتی برنامه  مستنداتارائه  .10

 .افزار و شبکه در پیشنهاد ارائه شودمورد نظر جهت انجام پروژه از نظر سخت افزار ، نرم امکانات .11

 مستندات اجرایی طرح

 . ارایه پیشنهاد برنامه زمانبندی انجام پروژه .1

 . نفر ماه  ایشامل عنوان تخصص و نفرساعت و  ازیمورد ن  نیمتخصص  ک یبه تفک  ارایه پیشنهاد برآورد قیمت انجام پروژه  .2

 کلیه اوراق پیشنهاد و مدارک و اسناد خواسته شده می بایست به امضاء مجاز شرکت رسیده و ممهور به مهر شرکت  .3

 باشد. 

 

 ها   دادهمدیریت بخش امنیت و -3

 ها  سامانه با مرتبط  قراردادهای حوزه امنیت الزامات

  متعهد   را  اطلاعات  امنیت  اصول به  پایبندی  همینطور  و  اطلاعات  امنیت  حوزه  در  خود  توانمندی  و  فنی  قابلیت  شرکت .1

 .گردد می

 .باشد می (NDA) اطلاعات  افشای عدم تعهدنامه امضاء  به موظف شرکت .2

  می  (NDA) اطلاعات  افشای  عدم  تعهدنامه  فرم  امضاء  به  موظف  قرارداد  موضوع  با  مرتبط  شرکت  کارشناسان  کلیه .3

 .باشند

 .باشد می الزامی محاورات  و مکاتبات کلیه در اسناد  بندی طبقه اصول  رعایت  .4
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  روشهای   ها،  مشی  خط  ها،  لدستورالعم  طریق  از  که  بانک  آتی  و  فعلی  امنیتی  الزامات  کلیه  رعایت   به  ملزم  شرکت .5

 .باشد می گردد،  می اعلام  مکاتبات و اجرایی

 .نماید  را بانک امنیت  راهبردی عالی  کمیته شده ابلاغ  مصوبات کلیه  است موظف شرکت .6

  می   7*    24  صورت  به  (CERTو    SOC)   بانک  اطلاعات  امنیت   تخصصی  های   تیم  با  لکام  همکاری   به  موظف  شرکت .7

 .باشد

  جهت   اطلاعات  امنیت  حوزه  در  ای  نماینده  معرفی  به  نسبت  وقت  اسرع  در  و  قرارداد  عقد  از  پس  بایست  می  شرکت .8

 .کند اقدام  (عادی  مکاتبات از  خارج) امنیتی فوریتهای  و رخدادها  به رسیدگی  و هماهنگی

  شرکت   بانک  صلاحدید  به  و  قرارداد  موضوع  با  مرتبط  اطلاعات  امنیت  حوزه  جلسات  کلیه  در  است  لازم  شرکت .9

 .نماید

  مورد   قالب  با  قرارداد   موضوع  های  دارایی   کلیه  شناسنامه  تهیه   و   لکام  سازی  مستند  به   نسبت  است  موظف  شرکت .10

 .نماید اقدام بانک تایید

 .نماید فراهم بانک برای را   قرارداد موضوع خدمات ممیزی  و پایش  جهت لازم های دسترسی بایست می رکتش .11

 .برساند بانک اطلاع به  وقت اسرع در را امنیتی رخدادهای   و وقایع  کلیه گردد می متعهد شرکت .12

  اطلاعات   پذیری دسترس  و  یکپارچگی محرمانگی، که  تغییری  هر  انجام جهت بانک با هماهنگی   به موظف شرکت .13

 .باشد  می دهد، می قرار تاثیر تحت را بانک

  ها   نقش  تعریف  و  امنیتی  های  مسئولیت   شناسایی  امنیتی،  های  نگرانی  و  ریسکها  شناسایی  به  نسبت  بایست  می  شرکت .14

 .نماید اقدام 

 .باشد  می الزامی  انکارناپذیری  لاص  و عبور  رمزهای ،  کاربری های حساب امنیتی های  سیاست رعایت  .15

 ISO27000 سری)  المللی  بین   و  ل( عام  یر غ  پدافند   سازمان  ،   مرکزی  بانک  ،   افتا)  داخلی   امنیتی   استانداردهای   رعایت  .16

 .الزامیست قرارداد موضوع با متناسب های  فعالیت در (OWASP  گانه ده استانداردهای  و

 .باشد می شرکت  عهده  بر امنیتی اصول  رعایت   عدم از  ناشی خسارت رگونهه .17

  مشخص   را   (سیستم  و  کاربردی  برنامه  داده،)  سطوح  تمام  در  گیری   پشتیبان  نحوه  و  مسئولیت  است   موظف  شرکت .18

 .نماید

  که   را  آن  به  مرتبط  های  ساخت   زیر  و  محصول  کارکردی  های  قابلیت  و  پلاگین  هرگونه  ددگر  می  متعهد  شرکت .19

 .نماید  یرفعالغ باشد، می  کارفرما نیاز  از خارج

 .نماید  اقدام  (وجود صورت در) مربوطه  های کتابخانه  و افزار  نرم نگهداشتن بروز  به نسبت  دگرد می متعهد شرکت .20

  هماهنگی   انجام  ضمن  ها،  سرویس  وب  و  سامانه  معماری  ساختار،  در  تغییر  هرگونه  برای  دگرد  می  متعهد  شرکت .21

 .نماید اقدام شده بروز مستندات ارسال به  نسبت کارفرما با لازم   های
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 :باشد می ذی شرح به  اطلاعات امنیت قبال  در شرکت های مسئولیت .22

 .بانک  اطلاعات  و فنی دانش از محافظت برای نیاز مورد های کنترل عیینت •

 .قرارداد  پایان در اطلاعات امحاء یا  بازگرداندن از  اطمینان حصول برای هایی کنترل تعیین •

 .بانک اطلاعات  دسترسپذیری و  یکپارچگی محرمانگی، حفظ •

  نشده   تعریف  یا  و  نداشته  وجود  دسترسی  اجازه  که  مواردی   در  محرمانه،  اطلاعات  به  دستیابی  در  کنکاش  عدم •

 .است

 .دارد  وجود دسترسی  اجازه و  شده تعریف دسترسی که مواردی  در  محرمانه اطلاعات  افشای  عدم •

 .ای   حرفه و یرکاری غ  مقاصد جهت در اطلاعات پردازش امکانات و سازمانی اطلاعات  از استفاده  عدم •

 .بانک فنی دانش و  اطلاعات  افشای  و تکثیر عدم •

 .ها دسترسی کنترل و تعیین •

 .اطلاعات  امنیت  ضعف نقاط و رویدادها دهی  گزارش  برای لازم های   هماهنگی انجام •

  امانت  به  شود،  می  داده   قرار   شرکت  اختیار   در   عنوان   یا  لشک  هر  به  که  بانک...  و  اطلاعاتی  فیزیکی،  های   دارایی  •

  تغییر،  افشاء،  یرمجاز، غ  دسترسی   برابر   در   را  آنها   و   نموده  حفظ  را  آنها   امنیت  است  موظف   شرکت   و  بوده   او   نزد

 .نماید محافظت دخالت یا تخریب

 .قرارداد  خاتمه محض به  بانک های  دارایی عودت •

  تجهیزات،   ل شام  اختیار  در   سطوح  کلیه  در   ها   لاگ  از  گیری  پشتیبان  و   نگهداری  تهیه،  ضمن   است   موظف  شرکت .23

  ،   لفای  صورت  به  یا  و Real Time صورت  به  آنها  ارسال  به  نسبت  بانک  نیاز  صورت  در  ،...و  اپلیکیشن  ،لعام  سیستم

 .کند اقدام امنیت عملیات  مرکز سامانه به  syslogمانند استاندارد  های لپروتک با

 .دهد قرار بانک اختیار در را  قرارداد موضوع Admin دسترسی نیاز صورت   در بایست می شرکت .24

  حضور   به  موظف  قرارداد   موضوع   خدمات   جهت   شرکت  کارشناسان  و   بوده   ممنوع   دور  راه  از   دسترسی  هرگونه   ایجاد .25

 .باشند می  بانک لمح  در

 .گردند ل تحوی بانک به قرارداد اتمام  از  پس و شده  نگهداری و ثبت  بایست می ها لاگ و ها  گزارش سوابق، کلیه .26

  قرارداد   موضوع  های  پذیری  آسیب  اعلام  و  امنیتی  های  ارزیابی  نفوذ،  تست  های  گزارش  دریافت  زمان  از  باید  شرکت .27

 حداکثر   بالا   اهمیت   درجه   با   موارد  روز،   3  مدت   ظرف   حداکثر  بحرانی   درجه   با  موارد   صخصو   در   بانک،   سوی   از 

  رفع   و  نمودن Patch به  نسبت  هفته،  2  مدت  ظرف  حداکثر  متوسط  اهمیت  درجه   با  موارد  و  هفته  یک   مدت  ظرف

 .نماید اقدام آنها

  شده   اخذ  امنیتی  های  گواهینامه  قرارداد  عقد  از  لقب  است  موظف  شرکت  شرکت،  سوی  از  محصول  ارائه  صورت  در .28

 .نماید ارائه  بانک به را  محصول های پذیری  آسیب گزارشات و
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  اطمینان   قرارداد  موضوع  عملکرد  صحت  از  مانور  و  تست  انجام  با  بانک  با  هماهنگی  ضمن  است  موظف  شرکت .29

 .نماید  حاص

 .پذیرد  صورت   بانک هماهنگی  با( Patch Management)امنیتی  های  وصله مدیریت .30

  قرار   نحوه)  محصول   استقرار  معماری  جمله   از   موردنیاز  مستندات   کلیه  محصول  ارایه  زمان   در   است   موظف  شرکت .31

  نرم   به  محصول  های  وابستگی  و  ها  تکنولوژی  ها،  پلتفرم  لشام  دیگر  اطلاعات  و  (عملیاتی  محیط  در  محصول  گرفتن

  هر   به ها  لفای دسترسی و پورتها اجرایی، های   سرویس محصول، در  استفاده  مورد ثالث  شخص های کتابخانه افزارها،

 .دهد قرار سازمان  اختیار  در محصول راهبری جهت را پورت

  مشخص   را   (سیستم  و  کاربردی  برنامه  داده،)  سطوح  تمام  در  گیری   پشتیبان  نحوه  و  مسئولیت  است   موظف  شرکت .32

 .نماید

 .نماید اقدام  بانک ملاحظات مطابق سامانه برداری  بهره و استقرار   ، توسعه ، تولید به نسبت گردید متعهد پیمانکار .33

 الزامات عمومی داده

اعمال الزامات حاکمیتی داده مصوب ) شامل خط مشی ها و فرآیندها( ابلاغ شده توسط  پیمانکار ملزم به رعایت و   .1

بانک می باشد و در صورتی که امکان اجرای برخی از آنها وجود ندارد، دلایل خود را به صورت رسمی به بانک  

 اعلام نماید تا در رابطه با آن تصمیم گیری گردد.

شده کمیته عالی راهبردی حاکمیت داده بانک را ظرف مدت حداکثر یک    پیمانکار موظف است کلیه مصوبات ابلاغ .2

 ماه اجرا نماید. 

  ای در حوزه مدیریت داده جهت  پیمانکار می بایست پس از عقد قرارداد و در اسرع وقت نسبت به معرفی نماینده .3

 هماهنگی و رسیدگی به امور مدیریت داده اقدام کند.

 شرکت صلاحدید کارفرما به  و قرارداد موضوع با  مرتبط مدیریت داده حوزه جلسات کلیه  در است لازم پیمانکار .4

 .نماید

مالکیت تمامی داده ها و مدل داده ای موجود در سیستم موضوع قرارداد ، متعلق به بانک سپه می باشد و پیمانکار حق   .5

 هیچ گونه ادعای مالکیت آنها را نخواهد داشت. 

قی  پیمانکار بدون هماهنگی و اخذ تاییدیه مجاز به ارایه داده های موجود در سیستم موضوع قرارداد  به سایر افراد حقی .6

 و حقوقی به هر شکل ممکن نمی باشد.  

 پیمانکار مجاز به کسب درآمد مستقیم و یا غیرمستقیم از داده های سیستم موضوع قرارداد نمی باشد.  .7

 پیمانکار بدون هماهنگی و اخذ تاییدیه، مجاز به ارایه داده به سایر شرکت های همکار خود در انجام پروژه نمی باشد.   .8
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در صورت درخواست بانک سپه، یک نسخه از پایگاه داده موضوع قرارداد را به صورت آفلاین    پیمانکار مکلف است  .9

 و یا آنلاین در اختیار کارفرما قرار دهد.

حق دستیابی در بالاترین سطح به پایگاه داده سیستم موضوع قرارداد می بایست در اختیار نماینده مطلع و کارشناس   .10

 .گذاشته شودمرتبط با موضوع  بانک سپه 

بر اساس سیاست های تدوین شده و ابلاغی بانک سپه    Restoreو    backupپیمانکار مکلف است فرآیندهای   .11

 اجرا نماید.

  ب کس  با  جز  به  را قرارداد  وعموض  تمیسس  اطلاعاتی  فیلدهای  و  جداول  داده،  پایگاه  روی بر  رمزنگاری  قح  یمانکارپ .12

 .ندارد  هپس بانک موضوع با مرتبط سکارشنا  و عمطل  نماینده تایید و مجوز

ها را    یمانکار مکلف است تمهیدات لازم برای اعمال سیاست ها و کنترل های لازم مرتبط با سطح طبقه بندی داده پ .13

 در پایگاه داده متناسب با سیاست ها و دستورالعمل های ابلاغ شده توسط بانک سپه انجام دهد.

در صورت درخواست نهادهای قانونی و ذیصلاح درون بانک و خارج از بانک، حق بازرسی و دسترسی به داده ها   .14

 سپه، می بایست فراهم گردد.   برای اطمینان از رعایت سیاست ها و دستورالعمل های ابلاغ شده توسط بانک

پیمانکار متعهد به افشای داده های موجود در پایگاه داده و هر نوع متادیتا با هدف شناخت بیشتر از پایگاه داده به   .15

 افراد حقیقی و حقوقی غیرمجاز نمی باشد.  

 وع موض  تمسیدر س  (Reference data)  عمرج  یداده ها  شیرا یو   ایو    تفادهقبل از هر گونه اس  تمکلف اس  مانکاریپ .16

از  )  هپبانک س  ح شده در سط  فی تعر  عمرج  یلازم را داشته باشد تا از داده ها   ینگکارفرما هماه  ندهیبا نما  قرارداد،

  .دی استفاده بعمل آ  (نیآفلا  ای سی سرو یفراخوان  قیطر

ل فیزیکی و مجازی  ،  ه الزامات متادیتای فنی در خصوص پایگاه داده ، جداوائپیمانکار مکلف است  در صورت ار .17

 فیلدهای اطلاعاتی و ... توسط ناظر فنی بانک سپه، آنها را به درستی توصیف نماید.  

(  سیستم   PDM( و مدل فیزیکی داده )  LDMپیمانکار موظف است یک نسخه الکترونیکی از مدل منطقی داده )  .18

مطلع و کارشناس مرتبط با موضوع بانک سپه قرار    موضوع قرارداد  را به همراه متادیتای فنی لازم در اختیار نماینده 

 دهد. 

پیمانکار مکلف است در صورت درخواست کارفرما ضمن ثبت مدل داده فیزیکی  پایگاه داده موضوع قرارداد در   .19

فنی آن را به دقت توصیف و تمهیدات فنی لازم برای به    ( ، متادیتای  CMRSB)  1مخزن متمرکز متادیتای بانک سپه 

روز رسانی مدل فیزیکی داده در صورت بروز هر گونه تغییر در مدل داده را پیش بینی و اقدامات ضروری در این  

 رابطه را انجام دهد.  

 
1 Centralized metadata repository of Sepah Bank(CMRSB) 
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 و   عمطل  دهنیانم  اریدر اخت  و اجرا  یازس  ادهیاز پ  لداده خود را قب  یمنطق  دلدر م  رییتغ  ه هر گون  تموظف اس  ارانکمیپ .20

  اده یو پ  ی کیزیمدل ف  ی ، اقدام به طراحپس از اخذ مجوز لازم  رفا قرار دهد و ص  ه پبانک س  وع مرتبط با موض  سناکارش

 .دی نما یازس

توسط نماینده مطلع  پیمانکار مکلف به رعایت الزامات کیفیت داده متناسب با قواعد کسب و کار بانک سپه ابلاغی  .21

 و کارشناس مرتبط با موضوع بانک سپه می باشد. 

  ی م  یاطلاعات   یلدها یف  ایجداول و    شی رایو  ایکردن و    افه حذف ، اض  امل داده ش  گاهی در ارتباط با پا  رییهر گونه تغ .22

مرتبط با موضوع بانک    سو کارشنا  عمطل  ندهینما  اریدر اخت  نگ،یتور یگزارش جهت مان  کی  ق یو از طر  بتث  تسیبا

  قرار داده شود . هپس

به  د .23 را  قرارداد  پایگاه های داده موضوع  و  با داده  فعالیت های مرتبط  از وظایف و  پیمانکار بخشی  ر صورتی که 

عات شناخته  ها بوجود آید، پیمانکار مسئول نشت اطلااشخاص ثالث واگذار نماید و به هر دلیل  یک مساله نقض داده

 شده و مکلف به  پرداخت خسارات احتمالی به تشخیص ناظر فنی بانک سپه می باشد.    

 پیمانکار بدون درخواست ناظر فنی بانک سپه، اجازه بازیابی داده ها بعد از انقضاء یا خاتمه قرارداد را ندارد.  .24

اقدامات ضرور .25 انجام  به  پیمانکار مکلف   ، داده های حساس  ارائه  و  در صورت  نگهداری، ذخیره سازی  برای  ی 

 جابجایی ایمن آنها قبل از دراختیار گرفتن داده ها می باشد.

پیمانکار مکلف است تمامی فایل های لاگ حاوی اطلاعات حساس و یا جابجایی آنها در شبکه را رمز نگاری   .26

 نماید. 

ارداد و حذف فایل های لاگ حاوی  پیمانکار مکلف است اصول پشتیبان گیری ایمن از پایگاه های داده موضوع قر  .27

 داده های حساس را رعایت نماید. 

پیمانکار مکلف است در صورت نیاز و درخواست نماینده بانک سپه، صرفا امکان دسترسی کاربران مجاز و یا سیستم   .28

اشخاص ثالث  های تایید شده را با پایگاه داده موضوع قرارداد فراهم نماید. هر گونه دسترسی به پایگاه داده توسط  

 غیرمجاز می باشد. 

  وع موض   ETLبه    ومداده موس  یو بارگذار   لی، تبد  تخراجاس  یندها یمربوط به فرآ  تنداتمس  تمکلف اس  مانکاریپ .29

 .دی نما هیمرتبط با موضوع ارا  سو کارشنا عمطل ندهینما اریاخت  در قرارداد را

 اریآن را در اخت  تنداتداده، مس  یها  گاهیپا   ریاس  به/از  یمبادلات داده ا   یبرا  هیدییاخذ تا  منض  تمکلف اس  مانکاریپ .30

  کارفرما قرار دهد. عمطل  ندهینما

یمانکار مکلف است تمامی دسترسی ها به همراه نوع عملیات انجام شده بر روی پایگاه داده را لاگ و آنها را از  پ .31

 طریق تعبیه یک گزارش در سیستم ، در اختیار نماینده مطلع کارفرما قرار دهد.  
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برداری از داده های موجود در سیستم موضوع  پیمانکار مکلف است در صورت درخواست کارفرما جهت بهره   .32

قرارداد  به منظور یکپارچگی و تعامل پذیری  با سایر سیستم های بانک سپه ، امکانات لازم را در سطح ساختاری بر  

 اساس مدل داده مشترک و دستیابی بر اساس پروتکل ارتباطی توافقی، فراهم نماید.  

بانک    ی هوش تجار  ستمی و س  ی ، گزارشات افق  ی لیتحل  ی ها   ستمیداده س  ی ازهایموظف است ضمن توجه به ن  مانکاریپ .33

،  جادیا  ی لازم برا  ی ندهایفرآ  جادیگردد ، نسبت به ایاعلام م  هپ توسط کارشناسان مرتبط با موضوع بانک س  که  هپس

 .دی اقدام نما ی توافق یط پروتکل ارتبا سآنها بر اسا هی و ارا عی، تجمیساز  ره یذخ ،یآور  عجم

ه بانک دچار خسارات مالی، صدمه به اعتبار وشهرت و ... گردد، پیمانکار اگر به دلیل عدم رعایت موارد اشاره شد .34

 مکلف به پرداخت جرائم تعیین شده توسط معاونت حقوقی بانک می باشد.  

 


