
 الزامات عمومی داده

اعمال الزامات حاکمیتی داده مصوب ) شامل خط مشی ها و فرآیندها( ابلاغ شده  پیمانکار ملزم به رعایت و   .1

توسط بانک می باشد و در صورتی که امکان اجرای برخی از آنها وجود ندارد، دلایل خود را به صورت  

 رسمی به بانک اعلام نماید تا در رابطه با آن تصمیم گیری گردد. 

ابلاغ .2 شده کمیته عالی راهبردی حاکمیت داده بانک را ظرف مدت    پیمانکار موظف است کلیه مصوبات 

 حداکثر یک ماه اجرا نماید. 

ای در حوزه مدیریت داده   پیمانکار می بایست پس از عقد قرارداد و در اسرع وقت نسبت به معرفی نماینده .3

 هماهنگی و رسیدگی به امور مدیریت داده اقدام کند.  جهت

 صلاحدید کارفرما به و قرارداد موضوع با مرتبط مدیریت داده حوزه جلسات کلیه در است لازم پیمانکار .4

 .نماید شرکت

مالکیت تمامی داده ها و مدل داده ای موجود در سیستم موضوع قرارداد ، متعلق به بانک سپه می باشد و   .5

 پیمانکار حق هیچ گونه ادعای مالکیت آنها را نخواهد داشت. 

پیمانکار بدون هماهنگی و اخذ تاییدیه مجاز به ارایه داده های موجود در سیستم موضوع قرارداد  به سایر   .6

 قی و حقوقی به هر شکل ممکن نمی باشد.   افراد حقی

 پیمانکار مجاز به کسب درآمد مستقیم و یا غیرمستقیم از داده های سیستم موضوع قرارداد نمی باشد.  .7

پیمانکار بدون هماهنگی و اخذ تاییدیه، مجاز به ارایه داده به سایر شرکت های همکار خود در انجام پروژه   .8

 نمی باشد. 

است .9 مکلف  به    پیمانکار  را  قرارداد  موضوع  داده  پایگاه  از  نسخه  یک  سپه،  بانک  درخواست  در صورت 

 صورت آفلاین و یا آنلاین در اختیار کارفرما قرار دهد. 

حق دستیابی در بالاترین سطح به پایگاه داده سیستم موضوع قرارداد می بایست در اختیار نماینده مطلع و   .10

 .گذاشته شودکارشناس مرتبط با موضوع  بانک سپه 

بر اساس سیاست های تدوین شده و ابلاغی بانک    Restoreو    backupپیمانکار مکلف است فرآیندهای   .11

 سپه اجرا نماید. 

  جز   به  را  قرارداد  وعموض  تمیسس  اطلاعاتی  فیلدهای  و   جداول  داده،  پایگاه   روی بر  رمزنگاری  قح  یمانکارپ .12

 .ندارد ه پس بانک موضوع با مرتبط سکارشنا و عمطل  نماینده تایید و مجوز بکس با

یمانکار مکلف است تمهیدات لازم برای اعمال سیاست ها و کنترل های لازم مرتبط با سطح طبقه بندی  پ .13

 ها را در پایگاه داده متناسب با سیاست ها و دستورالعمل های ابلاغ شده توسط بانک سپه انجام دهد.  داده



در صورت درخواست نهادهای قانونی و ذیصلاح درون بانک و خارج از بانک، حق بازرسی و دسترسی   .14

سپه، می بایست    به داده ها برای اطمینان از رعایت سیاست ها و دستورالعمل های ابلاغ شده توسط بانک

 فراهم گردد. 

پیمانکار متعهد به افشای داده های موجود در پایگاه داده و هر نوع متادیتا با هدف شناخت بیشتر از پایگاه   .15

 داده به افراد حقیقی و حقوقی غیرمجاز نمی باشد.  

اس  مانکاریپ .16 اس  تمکلف  از هر گونه  در    (Reference data)  عمرج   یداده ها  ش یرا یو  ایو    تفادهقبل 

 وع موض تمسیس

بانک    ح شده در سط  فیتعر  ع مرج  یلازم را داشته باشد تا از داده ها   ینگکارفرما هماه  ندهیبا نما  قرارداد،

  .دی استفاده بعمل آ   (نیآفلا  ای سی سرو  یفراخوان قیاز طر) هپس

ل فیزیکی و  ه الزامات متادیتای فنی در خصوص پایگاه داده ، جداوائپیمانکار مکلف است  در صورت ار  .17

 مجازی  ، فیلدهای اطلاعاتی و ... توسط ناظر فنی بانک سپه، آنها را به درستی توصیف نماید. 

  PDM( و مدل فیزیکی داده )    LDMپیمانکار موظف است یک نسخه الکترونیکی از مدل منطقی داده )   .18

مطلع و کارشناس مرتبط با موضوع    (  سیستم موضوع قرارداد  را به همراه متادیتای فنی لازم در اختیار نماینده

 بانک سپه قرار دهد. 

پیمانکار مکلف است در صورت درخواست کارفرما ضمن ثبت مدل داده فیزیکی  پایگاه داده موضوع   .19

فنی آن را به دقت توصیف و تمهیدات    ( ، متادیتای  CMRSB)  1قرارداد در مخزن متمرکز متادیتای بانک سپه  

فنی لازم برای به روز رسانی مدل فیزیکی داده در صورت بروز هر گونه تغییر در مدل داده را پیش بینی و  

 اقدامات ضروری در این رابطه را انجام دهد.  

  ده نیا نم  اریدر اخت  و اجرا  یاز س  ادهیاز پ  لداده خود را قب  یمنطق  دلدر م  رییتغ  ه هر گون  تموظف اس  ارانکمیپ .20

 و  عمطل

  ی ک ی زیمدل ف  ی ، اقدام به طراحپس از اخذ مجوز لازم  رفاقرار دهد و ص  ه پبانک س  وع مرتبط با موض  سناکارش

 . دینما ی ازس ادهیو پ

ابلاغی   .21 بانک سپه  با قواعد کسب و کار  متناسب  الزامات کیفیت داده  به رعایت  توسط  پیمانکار مکلف 

 نماینده مطلع و کارشناس مرتبط با موضوع بانک سپه می باشد.

 
1 Centralized metadata repository of Sepah Bank(CMRSB) 



تغ .22 گونه  پا   رییهر  با  ارتباط  ش  گاهیدر  اض  املداده   ، و    افهحذف  و    شیرایو  ایکردن    ی لدهایف  ایجداول 

  س و کارشنا  عمطل  ندهینما  اریدر اخت  نگ،یتوریگزارش جهت مان  کی   قیو از طر  بتث  تسیبا  یم  یاطلاعات 

   قرار داده شود . هپمرتبط با موضوع بانک س

ر صورتی که پیمانکار بخشی از وظایف و فعالیت های مرتبط با داده و پایگاه های داده موضوع قرارداد  د .23

ها بوجود آید، پیمانکار مسئول نشت  را به اشخاص ثالث واگذار نماید و به هر دلیل  یک مساله نقض داده 

 عات شناخته شده و مکلف به  پرداخت خسارات احتمالی به تشخیص ناظر فنی بانک سپه می باشد.    اطلا

 پیمانکار بدون درخواست ناظر فنی بانک سپه، اجازه بازیابی داده ها بعد از انقضاء یا خاتمه قرارداد را ندارد. .24

ی برای نگهداری، ذخیره سازی  در صورت ارائه داده های حساس ، پیمانکار مکلف به انجام اقدامات ضرور .25

 و جابجایی ایمن آنها قبل از دراختیار گرفتن داده ها می باشد.

پیمانکار مکلف است تمامی فایل های لاگ حاوی اطلاعات حساس و یا جابجایی آنها در شبکه را رمز   .26

 نگاری نماید.  

ارداد و حذف فایل های  پیمانکار مکلف است اصول پشتیبان گیری ایمن از پایگاه های داده موضوع قر  .27

 لاگ حاوی داده های حساس را رعایت نماید.  

پیمانکار مکلف است در صورت نیاز و درخواست نماینده بانک سپه، صرفا امکان دسترسی کاربران مجاز   .28

و یا سیستم های تایید شده را با پایگاه داده موضوع قرارداد فراهم نماید. هر گونه دسترسی به پایگاه داده  

 اشخاص ثالث غیرمجاز می باشد.توسط 

  ETLبه    ومداده موس  یو بارگذار   لی، تبد  تخراجاس  یندهایمربوط به فرآ  تنداتمس  تمکلف اس  مانکاریپ .29

 .دینما ه یمرتبط با موضوع ارا سو کارشنا عمطل  ندهینما اریاخت  در قرارداد را  وعموض

آن را    تنداتداده، مس  یها   گاهیپا  ر یاس  به/از  یمبادلات داده ا   ی برا  هی دییاخذ تا  منض  تمکلف اس  مانکاریپ .30

 ار یدر اخت

  کارفرما قرار دهد. عمطل  ندهینما

یمانکار مکلف است تمامی دسترسی ها به همراه نوع عملیات انجام شده بر روی پایگاه داده را لاگ و  پ .31

 آنها را از طریق تعبیه یک گزارش در سیستم ، در اختیار نماینده مطلع کارفرما قرار دهد.  

برداری از داده های موجود در سیستم  پیمانکار مکلف است در صورت درخواست کارفرما جهت بهره   .32

موضوع قرارداد  به منظور یکپارچگی و تعامل پذیری  با سایر سیستم های بانک سپه ، امکانات لازم را در  

 سطح ساختاری بر اساس مدل داده مشترک و دستیابی بر اساس پروتکل ارتباطی توافقی، فراهم نماید.  



هوش    ستمیو س  ی، گزارشات افق  یلیتحل  یها  ستمیداده س  یازها یموظف است ضمن توجه به ن  مانکاریپ .33

س  یتجار س  که  هپبانک  بانک  موضوع  با  مرتبط  کارشناسان  م  هپتوسط  ایاعلام  به  نسبت   ،  جاد یگردد 

  یتوافق  یطپروتکل ارتبا  سآنها بر اسا  هی و ارا  عی ، تجمیساز  رهیذخ  ،یآور   ع، جمجادیا  یلازم برا   ی ندهایفرآ

 . دیاقدام نما

ه بانک دچار خسارات مالی، صدمه به اعتبار وشهرت و ... گردد، اگر به دلیل عدم رعایت موارد اشاره شد  .34

 پیمانکار مکلف به پرداخت جرائم تعیین شده توسط معاونت حقوقی بانک می باشد.  

 


