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 قراردادفني شرح خدمات  : 2پيوست 
(WANگسترده ) ( وLANمحلي ) (افزاريسختاي و شبكه كامپيوتري )نگهداري و پشتيباني تجهيزات رايانه

 و امنيت  ، تلفن ديجيتالآنتي ويروس 
 اداره کل پزشکي قانوني استان قم

 

 

 باشد:ارائه خدمات زير مي، پيمانکار موظف به علاوه بر موارد مشخص شده در متن اصلي قرارداد
 

 نگهداري سرورها: حوزه ارتباطات فيزيکي، تجهيزات و .1

هاو مشكلات تجهيزات و موارد  LOG، بررسي ها و روترهاهاي سوئيچ IOSشامل بروزآوري  Activeتجهيزات و تغييرات لازم در نگهداري  .1

 مربوط به مديريت ظرفيت.

 ي هر دو شبكههاسيستم Join to Domainو رفع اشكالاتي مانند قطعي ارتباط نودها و )داخلي و اينترنت( نگهداري بستر فيزيكي شبكه  .2

 ها و... .ها و سوئيچاي از اتاق سرور و نظافت و بادگيري ركبازديد نوبه .3

 Windows Server 2019و  Windows Server 2022 سرور با سيستم عامل سهفعال ماندن تعداد  .4

 Activeبروزآوري مسائل امنيتي تجهيزات  .5

 ...ها و UPSها، ها، سرورها، برق، خنک كنندهشامل تغييرات در كابل واحد انفورماتيکا درحال انجام در كنترل كارهاي انجام شده ي .6

 . Spareاعلام تجهيزات مورد نياز بعنوان  .7

 شبكه. Node، سرور و ها از قبيل افزايش ركيشانجام افزا .8

ها، نحوه آرايش رك، نحوه كار با سرورها و ...( و كنترل بر روي كارهاي انجام استانداردها )دريافت استانداردها شامل نحوه قرار گرفتن ركثبت  .9

 شده مطابق با استاندارد.

 . ها آن سازي و مستند و  پيگيري استاندارد قرارداد  نگهداري تجهيزات واحد انفورماتيک در بازه زماني .10

ها در صورت ايجاد هرگونه تغيير به شرح و به روز رساني آنهاي شبكه اي و كليه سرويسانهمستندات شبكه كامپيوتري اعم از  تجهيزات رايتهيه  .11
 ذيل:

 نقشه زيرساخت فيزيكي شبكه (1

 دياگرام منطقي شبكه (2

 .اداره WANو  LANاي و شبكه افزاريتهيه و بروزرساني شناسنامه جهت كليه تجهيزات سخت .12

پذيري و ارائه هاي كاربردي شبكه و پيش بيني موارد ريسکسيم و برنامهها، تجهيزات شبكه، ارتباطات بيعامل، سرويس گزارش آسيب سيستم .13

 هاهاي مناسب براي آنحلراه

 با در نظر گرفتن عدم بروز مشكلات احتماليها Client هاي مورد نياز  بررويPatchاعمال بررسي  .14

جمع آوري و ثبت اطلاعات مربوط به كليه قطعات داخل كيس در فرم منصوب جهت كنترل و به روز نگهداري شناسنامه الكترونيكي سيستمهاي  .15

 نرم افزاري 

 .در صورت نياز HTMLافزاري سيستم با فرمت آوري اطلاعات سختجمعجهت افزارهای مشابه یا نرم  PC-Wizardاجراي برنامه  .16

 صه مشخصات فني سيستم جهت نصب در پشت كيستهيه كارت خلا .17

 بصورت ماهيانه.  PMارائه فهرست قطعات تعويضي و تعميرشده در فرم  .18

 كابل شبكه و اطمينان از صحت آن . اتصال ارائه دستگاه تستر جهت كنترل .19

 تنظيم نام سيستم مطابق با دستور العمل نامگذاري كامپيوترهاي كارفرما. .20

 اينترنت سازمان وفق ليست كاربران مجاز.كنترل اتصال به شبكه  .21

 هاي شبكه مجاز وموردنياز كاربران. Mapكنترل و ايجاد  .22
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 از جمله: اين حوزههاي فعال ماندن كليه سرويس .1

1) DHCP Server 
2) DNS Server 

 lmorg.localو ... كه در رابطه با كاربر تحت دامنه  Home Directoryها مانند ايجاد، حذف كاربر، ساخت انجام كليه فعاليت (3
 باشد.مي

 ها :حوزه نگهداري سرويس .3

ياب و هاي سيستمي، بررسي وضعيت ويروسگيري، اطمينان از فعال و سالم بودن سرويس، بررسي لاگنگهداري هر سرويس شامل پشتيبان .1

 هاعامل و سرويسعملكرد سيستم

2. Kaspersky Antivirus و بررسي  هاو به روز نمودن  كليه كلاينتlog  ها و گزارشات نرم افزارهاي ضدويروس و وقايع رخ داده و در صورت

 نياز ارائه گزارش آنها به دستگاه نظارت.

 و در صورت نياز ورود اطلاعات. پورتالفعال ماندن  .3

 اتوماسيون گردش مكاتبات اداري فعال ماندن  .4

 افزار تحت وب حضور و غياب.نرمفعال ماندن   .5

 اينات باليني )ارش(عفعال ماندن نرم افزار ثبت اطلاعات م .6

 به صورت محلي. و نرم افزار ويدئو كنفرانس  VOIPفعال ماندن ارتباط  .7

 ESX  ،IISهاي شبكه مانند تنظيمات مربوط به كليه سرويس .8

يا مرور خطاهاي ثبت شده در مورد حملات و يا تلاشهاي انجام شده جهت نفوذ به شبكه و گزارش آنها به دستگاه نظارت جهت تصميم گيري  .9

 پيگيري آثار و نتايج احتمالي آن.

 فعال ماندن سامانه اتوماسيون تخصصي معاينات .10

 گيري : Backupحوزه  .4

1. SQL SERVER روزآوری مستندات آنها()مستندسازی و بهآن  گيری از اطلاعات و پشتيبان 

 .  Veeam Backupافزارهای گيری نرمهای پشتيباننگهداری و برقراری سرویس .2

 انحام بکاپ گيری از کليه سرورها، سرویس ها و سيستم حياتی سازمان در بازه های زمانی منظم و مشخص .3

 ماهه از طریق بازگردانی بکاپ ها 3زمانی  بررسی و تست سلامت داده های پشتيبان گرفته شده در دوره های .4

ابتدا طراحی و  را های فوقهای سيستم( از دیتابيسBackupنحوه تهيه نسخه پشتيان ) با توجه به امکانات موجود پيمانکار ميبایست .5
 گيري Backupدر جهت بهبود و بهينه سازي در حوزه گردد اقدام نماید. همچنين پيمانکار متعهد میسازی آنها  نسبت به انجام و بهينه سپس

ي را كه موجب  بهبود در اين جامع و كامل هاي راه حلگزارش مكتوب به كارفرما اقدامات و مشكلات و موانع موجود را بررسي و ضمن ارائه 
 حوزه  ميباشد  به كار فرما ارائه نمايد.

 
 

 حوزه شبکه: .5

به منظور نگهداري هر چه بهتر شبكه  كليه واحدها تابعه و قمكل پزشكي قانوني استانبين اداره  اي مانيتورينگ و نگهداري شبكه رايانه .1

 .مذكور

 سازي شبكه كارفرما.ارائه مشاوره در جهت بهينهتحليل شبكه  و  .2

 پشتيباني روترهاي كارفرما و حل مشكلات مربوط به پيكربندي تجهيزات. .3

 :راقبت از كليه سرورها در مقابل حملات و خطرات احتمالي هكرها در طول قرارداد به شرح ذيلم .4

 ارائه راهكارهاي  اصولي و عملي جهت كاهش ضريب نفوذ (1

 فراهم آوردن بستري امن و مناسب جهت استفاده از شبكه اينترنت داخل سازمان (2

 دور ونزديک با حداكثر امنيتفراهم آوردن بستري امن و مناسب جهت ارتباط با مراكز  (3

 (Availability)پذيري ، دسترسي(Integrity)، (Confidentially)رعايت سه اصل اساسي در امنيت شامل محرمانگي  (4

 و بطوركلي بدافزارها (Hackers, Worm, Virus )از شبكه در مقابل حملات احتمالي   حفاظت (5

 هاي جديد در كمترين زمان ممكن.د و حذف ويروس، كرم و تروجانهاي موجوها و تروجانجلوگيري از ورود انواع كرم (6
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 ها.هاي سيستمها و ... و اعمال اصلاحيهها و فايروالافزارها شامل آنتي ويروسبه روز رساني كليه نرم .5

 افزاري و نرم افزاري شبكه و انجام كليه امور مرتبط با آن.نگهداري فايروالهاي سخت .6
 افزاري.افزاري و نرمهاي سختها و روترها و فايروالچتنظيمات مربوط به سويي .7

 .UTMو ها  IPs ، Routerپيكربندي  .8

 وقوع پيوسته بر روي سرورهاي شبكه درصورت نياز.بمنظور رديابي اعمال و اتفاقات ب نرم افزار سازي پياده .9

 از نظر امنيت و ارائه آن در جلسات مشترك با كارفرما. ادارهتحليل شبكه  .10

 ( كارفرما.WAN( و شبكه گسترده )LANكار جامع جهت برقراري امنيت كامل در شبكه محلي )راه ارائه .11

 اجراي مصوبات امنيتي مطابق با نيازكارفرما. .12

 ها و تجهيزات نصب شده در اتاق سرور.توسط دستگاهWAN و  LANنگهداري تجهيزات امنيتي و كنترل وضعيت امنيت شبكه  .13

 .ادارهبازرسي دوره اي از نحوه اتصال شبكه محلي )باسيم و بي سيم( يا شبكه اينترنت در محل ستاد  .14

 

 سازي:حوزه بهبود و بهينه .6

 ها جديد.ارائه پيشنهاد براي حذف يا اضافه نمودن سرويس .1

 ها.و بهينه نمودن سيستمها هاي نوين در جهت كاهش هزينهها و استفاده از تكنولوژيداشتن سرويستوسعه و به روز نگه .2

 . Activeهاي پياده سازي و نگهداري تجهيزات سازي روشبهينه .3

ارائه پيشنهاد درخصوص چگونگي اطلاع رساني به كاربران به منظور انتخاب يک روش مناسب براي مقابله با ويروسها و كاهش آثار مخرب  .4

 آنها به دستگاه نظارت.

 دهي :حوزه گزارش .7

 اداره كلباشد به متخصصين مرتبط با شبكه در افزارهايي كه در مجموعه فعال ميها و نرمآموزش سرويس .1

 اداره كلهاي مديريتي مورد نياز تهيه گزارش .2

 مستندسازي ايرادهاي بوجود آمده عمليات صورت گرفته و راه حل بدست آمده و ارائه به مسئول بخش رايانه .3

 ساير: .8

 گردند.مستندات به پرسنلي كه از طرف مسئول بخش رايانه معرفي مي ارائه آموزش و تحويل .1
 افزار يا تغيير تنظيمات سرورها با هماهنگي كامل مسئول بخش رايانه سازمان صورت گيرد.حذف يا نصب هرگونه نرم .2
افزاري و كامپيوتري از شركتي كه در سال آينده با سازمان قرارداد هاي شبكه و كليه تجهيزات سختتمامي سرويس دادن  /تحويل گرفتن .3

 باشد:پشتيباني داردكه مراحل تحويل گرفتن پروژه به شرح زير مي
 برداري از تجهيزات  ليست (1

 تهيه فايل الكترونيكي آمار تجهيزات (2

 تجهيزات موجوداي براي كليه تهيه شناسنامه رايانه (3

 مشخص نمودن تجهيزات خراب (4

 هاي موجودبرطرف نمودن كليه خرابي (5

 معرفي كارشناسان فني به كارفرما (6

 گرفتن محل مناسب از كارفرما جهت استقرار نيروها (7

 در پايان قرارداد نيز كليه مراحل فوق جهت تحويل به شركت منتخب سال آينده انجام گردد. (8

 هاي كاريسازي ايستگاههاي ايمنهرچه بيشتر ديگر اهداف و ارائه دستورالعملآموزش پرسنل جهت پيشبرد  (9
 

 حوزه سرويس دوره اي .9

 با تجهيزات كامل PMمراجعه به محل استقرار سيستم وفق زمانبندي  .1

 مهم كاربر روي سيستم دريافت اطلاعات مربوط به احتمال وجود و محل نگهداري اطلاعات و فايلهاي .2

بروز خطاهاي غيرمرتقبه  درصورتي كه احتمالخاص يا اشكالات خاص در سيستم از كاربر مربوطه كسب اطلاعات درمورد وجود تنظيمات  .3

 وجود دارد.

 توسط بخش رايانه و پيمانكار، به منظور بالا بردن دقت انجام كار و تهيه گزارش   سرويسهاي دوره اي تكميل چک ليست .4
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 و ماشين نويسي در پذيرش معاينات انجام  امور مربوط تايپ .10

انجام كليه اقدامات مربوط به پذيرش و ثبت پرونده هاي مراجعين در واحد هاي معاينات و همچنين تايپ جوابيه هاي مربوط به استعلامات  .1

 و كشيک مدت زمان ساعت اداريطول قضايي در 


