مشخصات فنی "خرید خدمات مشاوره راهبری و آموزش مرکز عملیات امنیت و پاسخ به رخدادهای امنیتی"

موضوع :
   خرید خدمات مشاوره راهبری و آموزش مرکز عملیات امنیت و پاسخ به رخدادهای امنیتی 
محدوده اجرای پروژه
   ستاد مرکزی گمرک جمهوری اسلامی ایران واقع در خیابان ولیعصر و تجهیزات لبه شبکه گمرکات اجرایی کشور
برنامه زمانی کلی پروژه
   پیشنهاد دهنده در صورت انتخاب شدن مي بايست پس از عقد قرارداد، خدمات مندرج در شرح خدمات را طي مدت 12 ماه با جزئیات برنامه زمانبندی ارائه شده از سوی سازمان گمرک جمهوری اسلامی ایران به انجام رساند.
مبلغ برآوردی پروژه
   مبلغ برآوردی درحد معاملات متوسط می باشد.
تعهدات پیمانکار
- پیمانکار مکلف است خدمات مندرج در شرح خدمات را طي مدت 12 ماه با جزئیات برنامه زمانبندی ارائه شده از سوی سازمان گمرک جمهوری اسلامی ایران به انجام رساند.
- پيوست هاي شماره 1و2و3بشرح ذيل جزء لاينفك شرايط مي‏باشد.
پیوست 1- برنامه زمانی خرید خدمات مشاوره و آموزش
پيوست 2- گزارش شناخت پروژه
پيوست 3- شرح کلی خدمات پروژه
- داشتن گواهی رتبه بندی شرکت در شوراي عالي انفورماتيک کشور با تاریخ اعتبار (در زمينه امنیت فضای تولید و تبادل اطلاعات با رتبه یک).
- دارا بودن پروانه فعالیت در حوزه "راهبری مرکز عملیات امنیت و تیم پاسخ به رخداد" یا در حوزه "پیاده سازی مرکز عملیات امنیت و تیم پاسخ به رخداد" از مرکز راهبردی افتا الزامی است (با تاریخ اعتبار)
- دارا بودن حداقل 3 پروژه به اتمام رسیده در حوزه راهبری مرکز عملیات امنیت.
- پیمانکار متعهد می گردد حائز شرایط لازم برای اخذ تاییدیه های قانونی و ضروری از مراجع ذیربط می باشد. انعقاد قرارداد با شرکت برنده منوط به طی مراحل اداری و اخذ استعلامات لازم بوده و در صورت عدم صدور هر یک از گواهیهای تایید صلاحیت از سوی مراجع ذیربط، شرکت ضمن سلب حق هر گونه اعتراض از خود، از فرایند انتخاب خارج و با شرکت بعدی جایگزین میگردد.
- لازم است پیمانکار پس از ابلاغ قرارداد، اسامی تیم فنی به همراه رزومه مربوطه را بصورت کتبی به کارفرما معرفی نموده و تایید لازم را از ناظر پروژه اخذ نماید. لازم بذکر است حق مصاحبه و تائید یا رد صلاحیت فنی تمامی نیروهای معرفی شده توسط شرکت پیمانکار در بخش راهبری برای کارفرما محفوظ است.
- مجری بايستي هرگونه اطلاعاتي را كه در نتيجه اجراي قرارداد كسب مي‏نمايد، مكتوم داشته و از افشاء آنها نزد افراد و يا مؤسسات مختلف كه ممكن است موجب ايجاد ضرر و يا سوء استفاده گردد خودداري نمايد.
- تعهد مجری در این خصوص مداوم بوده و مسئولیت وی در این زمینه با اتمام کار و پایان قرارداد قطع نخواهد شد. در صورت تخلف مجری از این امر علاوه بر جبران کلیه خسارات وارده به کارفرما (به تشخیص کارفرما) تحت عنوان افشاءگر تحت پیگرد قانونی قرار خواهد گرفت.















پيوست شماره (1)
 برنامه زمانی خرید خدمات مشاوره راهبری و آموزش
برنامه زمانی کلی پروژه
   پیشنهاد دهنده در صورت انتخاب شدن می بایست پس از عقد قرارداد، خدمات مندرج در شرح خدمات را حداقل طی 12 ماه به انجام رساند. تعیین جزئیات برنامه زمانبندی بر عهده پیشنهاد دهنده خواهد بود.
خدمات مشاوره راهبری و آموزش مرکز عملیات امنیت و پاسخ به رخدادهای امنیتی
	ردیف
	گام ها و مراحل پروژه
	برآورد زمانبندی انجام

	1
	ارزیابی و شناخت کامل دارایی ها و معماری های شبکه و زیرساخت، سامانه ها و سرویس دهنده ها.
	یک ماه (از زمان شروع قرارداد تا پایان ماه اول)

	2
	ارزیابی و شناخت وضعیت فعلی مرکز عملیات امنیت سازمان و پاسخ به رخداد
	دوماه (از زمان شروع قرارداد تا پایان ماه دوم)

	3
	مشاوره در خصوص باز طراحی زیرساخت های فناوری از منظر امنیت اطلاعات
	از ماه سوم تا پایان پروژه

	4
	مشاوره در استقرار  مرکز عملیات امنیت و پاسخ به رخداد
	از ماه سوم تا پایان پروژه

	5
	مشاوره جهت بهبود کمی و کیفی ابزارهای بکارگرفته شده در مرکز عملیات امنیت و پاسخ به رخداد
	یک ماه (از ماه سوم تا پایان ماه سوم)

	6
	مشاوره جهت بهینه سازی دستورالعمل ها، روال ها و فرآیندهای امنیتی مرتبط با مرکز عملیات امنیت
	یک ماه (از ماه چهارم تا پایان ماه چهارم)

	7
	تعریف برنامه های کاری و پروژه های مرتبط با مرکز عملیات امنیت و پاسخ به رخداد
	دو ماه (از ماه پنجم تا پایان ماه ششم)

	8
	نیاز سنجی و مشاوره جهت برگزاری آموزش و انتقال دانش به تیم فاوا سازمان
	از ماه هفتم تا پایان پروژه

	مجموع
	12 ماه












پيوست شماره (2)
گزارش شناخت پروژه

مشخصات کلی
   گمرک جمهوری اسلامی ایران در راستای مقابله با تهدیدات بالفعل امنیتی و تشخیص رخدادهای به وقوع پیوسته و ایجاد بینش امنیتی در فضای سایبری سازمان از طریق تجمیع و همبسته سازی رخدادها، تحلیل آن ها و شناسایی حوادث و پاسخگویی مطلوب به حوادث شناسایی شده شامل ریشه یابی حمله، جلوگیری از انتشار حمله و در صورت نیاز برگرداندن سامانه ها به وضعیت قبلی با بکارگیری استانداردها و رهنمودهای داخلی و بین المللی در حوزه امنیت و چارچوب های تعریف شده در کنترل، مدیریت و راهبری مرکز عملیات امنیت در نظر دارد راهکارهای لازم را بکار گرفته و با باز تعریف فرآیندهای مدیریت رخدادهای امنیتی و تعریف نقش ها و مسئولیت ها در خصوص رخدادهای امنیتی و در نهایت ضمن راهبری مرکز مدیریت امنیت سازمان و گزارش و پیشنهاد جهت اصلاح نقاط ضعف ها و کاهش ریسک ها با بهره گیری از عوامل تکنولوژیک، پرورش نیروی انسانی متخصص و اصلاح فرآیندها و رویه های موجود موجب تقویت مرکز عملیات امنیت فضای سایبری سازمان شود.
اهداف کلی پروژه
- ارزیابی و شناخت وضعیت فعلی مرکز عملیات امنیت سازمان شامل ابزارهای مدیریت رخدادها و اطلاعات امنیتی بکارگرفته شده و فرآیندهای تعریف شده در مدیریت رخدادهای امنیتی و همچنین نقش ها و مسئولیت های تعریف شده در خصوص رخدادهای امنیتی سازمان.
- ارائه خدمات مشاوره جهت ارزیابی و بررسی رخدادها و حوادث.
- ارائه خدمات مشاوره جهت ارتقاء اثر بخش فرآیندهای مرتبط با مرکز عملیات امنیت.
- ارائه خدمات مشاوره جهت اصلاح و بهبود ساختار فعلی مرکز عملیات امنیت.
- ارائه خدمات مشاوره جهت بهینه سازی دستورالعمل ها، روال ها و فرآیندهای امنیتی مرتبط با مرکز عملیات امنیت.
- ارائه خدمات مشاوره جهت مدیریت نگهداری و پردازش و تحلیل اطلاعات رخدادها و هشدارها و کشف ارتباط بین آن ها. 
- ارائه خدمات مشاوره جهت استقرار راهبری مرکز عملیات امنیت.
- ارائه خدمات مشاوره و آموزش جهت توسعه و ارتقاء سطح دانش و آگاهي نیروهای مرتبط با مرکز عملیات امنیت.




پيوست شماره (3)
شرح کلی خدمات مشاوره
ارزیابی و شناخت کامل دارایی ها و معماری های شبکه و زیرساخت، سامانه ها و سرویس دهنده ها
   در این مرحله منابع فناوری اطلاعات و اهداف کنترلی امنیت فناوری اطلاعات انتخاب شده و شناخت کاملی از دارایی ها و معماری‌های شبکه و زیرساخت، سامانه ها و سرویس دهنده ها بر اساس استراتژی ارزیابی و راهنماهای ارزیابی تعریف می گردد. در این مرحله یافته ها مستندسازی شده و شناخت وضع موجود حوزه فناوری اطلاعات به طور جامع صورت می‌پذیرد. این بخش شامل موارد ذیل می باشد.
- وضعيت موجود زيرساخت فیزیکی (ساختار سرورها، ساختار ذخیره سازها، ساختار SAN Switchها، ساختار ارتباطی و ...)، زیرساخت مجازی سازی (شامل سرویس ESXi، سرورهای مجازی، سرویس vCenter و ساختارهای Clustering و Datastore و vSwitch ها)، سرویس های شبکه (شامل سرویس Active Directory، سرویس DNS، سرویس DHCP، سرویس NTP، سرویس Mail، سرویس WSUS، سرویس File Sharing، سرویس Antivirus و ...).
- نمودار مفهومي شبكه، زیرساخت، سامانه ها و سرویس ها
- وضعيت مديريت فناوري اطلاعات و امنیت فضای مجازی در سازمان اعم از ساختار و وضعيت موجود نيروي انساني متخصص و همچنین وضعيت آموزش در زمينه فناوري اطلاعات و امنیت فضای مجازی
- بررسی سیاست ها و کنترل های امنیت در کلیه سطوح فاوا
- بررسی سامانه ها و سرویس های موجود در شبکه
- بررسی سرویس های کسب و کاری
ارزیابی و شناخت وضعیت فعلی مرکز عملیات امنیت سازمان و پاسخ به رخداد
   در این مرحله وضعیت فعلی مرکز عملیات امنیت و نحوه کارکرد آن در سازمان مورد بررسی قرار گرفته و ابزارهای مورد نیاز برای جمع آوری داده ها، فرآیند بررسی و انتقال داده ها و نحوه همبسته سازی و تحلیل آن ها مورد ارزیابی و شناخت قرار گرفته و زیرساخت های مرتبط با مرکز عملیات امنیت سازمان اعم از فایروال ها، IPS و IDS، راهکارهای شناسایی نقص های امنیتی و سیستم مدیریت داده ها و رخدادهای امنیتی SIEM (Security Information and Event Management System) مورد ارزیابی و شناخت قرار گرفته و یافته ها مستندسازی می شود. این بخش شامل موارد ذیل می باشد.
- وضعيت موجود زيرساخت امنیت (شامل معماری شبکه لایه WAN، لایه LAN، لایه Access، لایه Distribution، لایه Server Farm، لایه Core، لایه Edge، لایه Management و لایه DMZ)
- بررسی فایروال ها و  WAF اعم از مشخصات و نحوه پیکربندی آن ها و ساختارهای  دسترسی از راه دور سازمان
- بررسی سرویس های امنیت
- بررسی ابزار SIEM بکار گرفته شده و نحوه مدیریت متمرکز لاگ ها و همچنین نحوه آنالیز و گزارش گیری
- نحوه شناسایی نقص های امنیتی، تشخیص حوادث و کنترل آن ها
- بررسی وظایف و ظرفیت تیم فناوری اطلاعات و امنیت فضای مجازی از منظر مرکز عملیات امنیت و پاسخ به رخداد
- بررسی رویه ها، دستورالعمل ها و فرآیندهای مرکز عملیات امنیت و پاسخ به رویداد
- بررسی نحوه رصد فضای سایبری به منظور شناسایی تهدیدات و چگونگی پاسخ و عکس العمل مناسب
مشاوره در خصوص باز طراحی زیرساخت های فناوری از منظر امنیت اطلاعات
   در این مرحله با توجه به یافته های مراحل قبل مشاوره در خصوص باز طراحی زیرساخت های فناوری از منظر امنیت اطلاعات ارائه می گردد. مهمترین اقدامات در این مرحله بشرح ذیل می باشد:
- بررسی طرح شبکه، زیرساخت ارتباطی، معماری و دیاگرام‌های وضعیت کنونی
- انطباق سنجی امنیتی وضعیت کنونی مطابق با استانداردها و بهترین دستاوردها
- ارائه گزارش تحلیل وضعیت کنونی (نقاط قوت و ضعف امنیتی)
- ارزیابی بلوغ مرکز عملیات امنیت و ارائه راهکار به منظور افزایش سطح بلوغ
- ارائه طرح و معماری امنیتی وضعیت مطلوب برای شبکه و تجهیزات، سامانه ها و سرویس ها
- برنامه‌ریزی و ارائه طرح‌های گذار از وضعیت کنونی به وضعیت بهینه
- مشاوره در خصوص بهینه سازی جانمایی فعلی فایروال های تحت شبکه و اپلیکیشن در بخش Edge و Core
- مشاوره در خصوص اطمینان از پیکربندي صحیح IPS/IDS بر روي فایروال و تست پیکربندی آن
مشاوره جهت بهبود کمی و کیفی ابزارهای بکارگرفته شده در مرکز عملیات امنیت و پاسخ به رخداد
   در این مرحله با توجه به یافته های مراحل قبل مشاوره در خصوص بهبود کمی و کیفی ابزارهای بکار گرفته شده در مرکز عملیات امنیت و پاسخ به رخداد ارائه می گردد که از مهمترین آن ها می توان به موارد ذیل اشاره نمود
- مشاوره و نظارت بر میزان‌سازی پیکربندی‌های مولفه‌های SIEM و رفع خطاهای تشخیص و داده‌های نویزی
- مشاوره در خصوص ایجاد گزارشات شخصی‌سازی شده و مورد نیاز اختصاصی بر اساس سیاست‌های امنیتی کارفرما

- مشاوره در خصوص سرویس هاي Monitoring و Logging و ارائه طرح جهت بهبود آن ها.
- مشاوره در امن سازی زیرساخت شبکه، سامانه ها و سرویس ها با رویکرد بهترین استانداردها و تجارب کاری
- مشاوره در طراحی ساختاری با رویکرد مشاهده و کنترل متمرکز کاربران و تجهیزات متصل به شبکه سازمانی
- مشاوره جهت تهیه LOM در خصوص تجهیزات مرتبط با مرکز عملیات امنیت و پاسخ به رخداد
مشاوره جهت بهینه سازی دستورالعمل ها، روال ها و فرآیندهای امنیتی مرتبط با مرکز عملیات امنیت
   در این مرحله دستورالعمل ها و روالها و فرآیندهای مرتبط با مرکز عملیات امنیت و پاسخ به رخداد بازنگری و بروز شده و برنامه‌ریزی های لازم جهت ارتقاء عملکرد مرکز عملیات امنیت و همچنین پاسخ سریع به رخداد تدوین می گردد. این بخش شامل موارد زیر می باشد.
- برگزاری جلسات و تدوین و اجرای سناریوی‌های EoI (Event of Interest) در فاز شناخت مرتبط با هر نوع دارایی و منطق کارکردی
- مشاوره و برنامه‌ریزی جهت تست‌های فنی و امنیتی و کارکردی
- مشاوره در اجرای Policy های امنیتی در سطح گسترده
- مشاوره جهت سفارشی سازی دانش تشخیص و تحلیل حملات متناسب با شرایط سازمان
- مشاوره تعيين مقادیر آستانه در سناریوها و پيكربندی مناسب خروجی‌ها
- مشاوره طراحی و پیاده سازی مورد کاربر(Use Case)
- مشاوره انجام پيكربندی مناسب و تعيين فيلترهای وارسی با مشارکت کارکنان سازمان
- مشاوره به‌روزرسانی قوانين وارسی و سياست‌های امنيتی با مشارکت سازمان
- مشاوره تعيين و اجرای سياست‌های حذف لاگ‌های قدیمی بر اساس نيازمندی سازمان 
- مشاوره بررسی خروجی‌های اوليه سامانه متناسب با فعاليت سازمان و ساختار شبكه
- مشاوره ایجاد گزارشات مورد نياز اختصاصی بر اساس سياست‌های امنيتی خاص سازمان
- مشاوره ایجاد داشبوردهای مورد نياز کارشناسان امنيت و گزارشات مدیریتی
- مشاوره ایجاد سناریوهای مورد نياز سازمان جهت شناخت حمله‌ها و یا رفتارهای خاصی که نياز به پایش دارند
- مشاوره دریافت لاگ‌های امنيتی از منابع رخداد مورد نياز
- مشاوره تست ميزان EPS قابل تحمل سخت‌افزار مستقر شده در سازمان
- مشاوره به‌روزرسانی پلاگین‌های نرمال‌سازی و قوانين همبستگی در صورت لزوم


تعریف برنامه های کاری و پروژه های مرتبط با مرکز عملیات امنیت و پاسخ به رخداد
   در این مرحله مشاوره با هدف شناسایی سیاست ها و بهبود مرکز عملیات امنیت و پاسخ به رخدادهای امنیتی سازمان صورت می پذیرد، که شامل موارد ذیل می باشد
- مشاوره در خصوص تهیه و تدوین نقشه راه و برنامه های کاری مرکز عملیات امنیت و پاسخ به رخداد
- مشاوره در بهینه سازی دستورالعمل ها ، روال ها و فرآیند های مرکز عملیات امنیت و پاسخ به رخداد
- مشاوره و نظارت در خصوص انتخاب راهکارهای فنی و اجرایی.
- مشاوره و نظارت بر تدوین و پیشنهاد فرآیند و چرخه IR و فرآیند پیشنهادی Change Management در سیستم Ticketing سازمان
- مشاوره در بهینه سازی برنامه های کاربردی مرکز عملیات امنیت و پاسخ به رخداد
- مشاوره در خصوص تدوین ساختاری برای ایجاد رویکرد Defense-in-Depth
- مشاوره در خصوص امنیت در سطح End Pointها
- مشاوره در خصوص امنیت در سطح Application های سازمانی
[bookmark: _Hlk160979314]نیاز سنجی و مشاوره جهت برگزاری آموزش و انتقال دانش به تیم فاوا سازمان
   در این مرحله، نیازهای انطباق نیروی انسانی سازمان با الزامات مورد نیاز نیروی متخصص مرکز عملیات امنیت و پاسخ به رخداد مورد بررسی قرار گرفته و وضعیت فعلی سیاست ها و فرآیندهای راهبردی و عملیاتی در حوزه آگاهی رسانی و آموزش در این زمینه مورد ارزیابی قرار می گیرد. با تحلیل وضعیت سازمان و فاوا در این مرحله و ارزیابی و تحلیل شکاف عملکرد آگاهی رسانی امنیت اطلاعات بر اساس مجموعه الزامات و کنترل های مورد نیاز، میزان فاصله بین وضع موجود نسبت به استاندارد ها و الزامات انطباق صورت می پذیرد و در ادامه مجموعه دوره های امنیتی متناسب با ساز و کار سازمان توسط مشاور پیشنهاد می گردد. همچنین مجموعه آموزش های زیر در طول مدت راهبری و در ضمن کار و به صورت مستمر به کارکنان فاوا سازمان داده می شود.
- نیاز سنجی و اعلام دوره های مورد نیاز تیم کارفرما و ارائه آموزش های لازم برای 6 نفر از کارشناسان حوزه فاوا
- آموزش‌های لازم جهت بررسی و دسته‌بندی رخدادها
- آموزش‌های لازم جهت ایجاد گزارشات و داشبوردهای مورد نياز کارشناسان و مدیران
- آموزش‌های لازم جهت افزودن سنسورهای جدید به سامانه
       - طراحی ساختار تیم مرکز عملیات امنیت ، تعیین فعالیت‌ها و مسئولیت‌ها و ارائه آموزش منطبق برآن
      
