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RFP درخواست برای ارائه پیشنهاد  

 بومی یداتتهد یکپارچه یریتمد یستمسیکساله ، آموزش و پشتیبانی نصب و راه اندازی ،خریدپروژه 

استان کردستان محیط زیستحفاظت اداره کل   
 

 

 

 

 
محیط زیست استان کردستانحفاظت اداره کل  به کلیه حموق مادی و معنوی این سند متعلك  

برداری بدون مجوز پیگرد لانونی دارد.باشد. هرگونه انتشار و بهرهمی باشد و اطلاعات مندرج در آن محرمانه می  
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  تَهی  تْذیذات
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 هعشفی -0
ؿجىٝ لشاس ٌشفتٝ ٚ ٔب٘غ ٚسٚد ثؼیبسی اص تٟذیذات أٙیتی ؿجىٝ ٔی ٌشدد. ایٗ ػیؼتٓ ٔذیشیت یىپبسچٝ تٟذیذات دس دسٚاصٜ ٚسٚد 

ػیؼتٓ ثب فشاٞٓ ٕ٘ٛدٖ ػشٚیغ ٞبی أٙیتی ٔتٙٛػی ٘ظیش دیٛاسٜ آتؾ، ؿجىٝ ٞبی خلٛكی ٔدبصی، دسٚاصٜ ضذ ٚیشٚع، دسٚاصٜ ضذ 

٘ذ ٚ ٌضاسؽ ٌیشی ٔتٕشوض دس یه ٔحلَٛ، ٔذیشیت ٞشص٘بٔٝ، ؿٙبػبیی ٚ خٌّٛیشی اص ٘فٛر، وٙتشَ دػتشػی وبسثشاٖ،  ٔذیشیت پٟٙبی ثب

 ساٞجشد أٙیت یه ػبصٔبٖ سا ثٝ ٔشاتت آػبٖ تش ٔی ٕ٘بیذ.

 پشٍطُهذت صهاى اجشا ٍ پشتیثاًی  -1

 فتٝ ؿذٜ اػت.دس ٘ظش ٌشٔبٜ  22ٚ پـتیجب٘ی ٔبٜ یه  حذاوثش ٚطٜی ایٗ پشصٔبٖ اخشا

 هَسد ًیاصٍ فٌی  عوَهیلیست قاتلیت ّای     

 لیست قاتلیت ّای عوَهی  -1-2

 سشٍیس( ِّای اهٌیتی شثکNetwork Protection) 

 ٓ٘فٛر اص ٚ خٌّٛیشی تـخیق ػیؼت 

 ٜحبِتٕٙذ آتؾ دیٛاس  

 ٞبی ٔختّف دس دیٛاس آتؾأىبٖ ٔؼذٚد وشدٖ آدسع وـٛس 

 Proxy 
 ْافضاس پبلایؾ تشافیه ٘ش 
 تؼبدَ ثبس تشافیه 

  پـتیجب٘ی اص ا٘ٛاعNAT 

 َٚة وٙتش 
 ًٙآدسع  اػبع ثش ٚة كفحبت فیّتشی URLػفیذ ٚ ػیبٜ ٞبیِیؼت دس لبِت 

 ًٙ٘ظیش  اخشایی وذٞبی ا٘ٛاع فیّتشی ActiveX یب Java Applet  

 ًٙفبیُ ٘ٛع ثش اػبع فیّتشی 

 ثش اػبع  ًٙیّتشیفMIME Type ٞبی ٔختّف Text ،Video ،Audio  ٚApplication 

 ( تشخیص ًفَرIDS/IPS)1 

 حٕلات اص خٌّٛیشی DOS ٚ DDOS 

 ٜٛٞبی اص ٌیشی ثٟش  حٕلات ا٘ٛاع ثب ٔمبثّٝ خٟت سٚص ثٝ ٚ ٔتؼذد حّٕٝ اٍِ
 ٝٛی خٛدوبس ٚ ای دٚسٜ یسٚصسػب٘ ث  حٕلات اٍِ
 ٔحؼٛع غیش حبِت دس وبس لبثّیت 
 ٛٞبی تؼشیف لبثّیت  دػتی كٛست ثٝ خذیذ اٍِ
 ٖ٘ـؼت ٕ٘ٛدٖ لغغ أىب 
 حّٕٝ پٛست ٚ ٔملذ پٛست آدسع ػبصی ٔحذٚد لبثّیت 

 حّٕٝ ٔـخلبت وّیٝ ثجت 
  

                                                 
1
 Intrusion Detection Systems/ Intrusion Prevention Systems 
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 ( اهٌیت ٍبWeb Protection) 

  ٔبطَٚ أٙیت ٚة 
 ٚة ٔتذاَٚ حٕلات اص خٌّٛیشی (XSS ،كیتضس SQLخٌّٛیشی ثبفش، ػشسیض ٘ـؼت، سثٛدٖ ٞب،وٛوی ثٝ ٔشثٛط ، حٕلات 

 )ػشٚس دایشوتٛسی ٔخفی، پیٕبیؾ ٞبی فیّذ ، دػتىبسیRFI فشٔبٖ، تضسیك ػشٚیغ، اص

 حٕلات  اص خٌّٛیشی DOS 
  ّٕٝح) Ping Flooding ٝلایIP) 

  ّٕٝحTCP SYN Flooding ،TCP RST Flooding  ٚUDP Flooding ٝا٘تمبَ )لای( 

 ّٕٝح DNS Flooding HTTP Flooding ٝوبسثشد )لای ( 

 حٕلات ثب ٔمبثّٝ ٚ تـخیق تىٙیىی ٞبیلبثّیت 
 ؿذٜ خبػبصی ؿٙبػبیی وذٞبی ثشای ٔـخق تشافیه ٔحتٛای ثشسػی دس تٛا٘بیی 

 دس ثذ٘ٝ ٔٛخٛد ٚیظٜ اعلاػبت ؿٙبػبیی Packetٞب 

 حٕلات  دس سفتٝ ثٝ وبس ٞبیسٚؽ ا٘ٛاع ثب ٔمبثّٝ لبثّیت DOS 

 وٙٙذٜ حّٕٝ تٛػظ ػیؼتٕی اعلاػبت ؿٙبػبیی اص خٌّٛیشی لبثّیت 

 ٞبپٛست پبیؾ اص خٌّٛیشی لبثّیت 

 وذٞبی  تٛػظ حفبظت تحت ؿجىٝ اعلاػبت اص اسػبَ خٌّٛیشی Backdoor 

 ٚة تحت حٕلات ثب ٚیظٜ ٔمبثّٝ لبثّیت 

 ؿذٜ ثٙذیعجمٝ كٛست ثٝ ؿذٜ ٔـخق سٚایذٞبی ثجت دس تٛا٘بیی 

 ٔٛخٛد ٞبیپشٚتىُ ا٘ٛاع ؿٙبػبیی دس تٛا٘بیی 

 ٖاتلبَ  سٚؽ لغغ ثٝ حّٕٝ ثب ٔمبثّٝ أىبTCP، تؼییٗ صٔبٖ ٔذت ثشای ٔـىٛن تشافیه ٕ٘ٛدٖ فیّتش تشافیه، اص ثؼتٝ خشٚج 

  ٔذیش تٛػظ ؿذٜ

 ٞبی اسػبِی لایٝ وبسثش ؿجىٝ ٞبی غیشٔدبص ثب ثشسػی پیبْ ؿٙبػبیی دسخٛاػت 

 ُٞبی ٚة خٟت ؿٙبػبیی حٕلات ثشسػی پشٚتى 

 ٞبی سایح پزیشی أىبٖ ٔحبفظت دس ٔمبثُ حٕلات ٚ آػیت 

  ؿٙبػبیی ٚ خٌّٛیشی اص ا٘ٛاع حٕلات تضسیك 

  حفبظت دس ٔمبثُ حٕلات اص عشیكcookie  ٞب 

 ٞبی ٘بؿی اص حٕلات اػىشیپتی شیپزی خٌّٛیشی اص آػیت 

  حفبظت دس ٔمبثُ حٕلاتXML 
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 ِّای هجاصی خصَصیشثک (VPN) 

 ٞبی پـتیجب٘ی اص ػشٚیغIPsec VPN 
 تبئیذ اكبِت ٔجذأ 
 ٜٞبی تىشاسی حفبظت دس ٔمبثُ داد 
 پـتیجب٘ی اص ا٘ٛاع لشاسدادٞبی احشاص ٞٛیت 

  پـتیجب٘ی اص ػشٚیغSSL VPN 
  حفبظت اصReplay Attack 

  لبثّیت اػتفبدٜ اصRemote Access VPN 
 ایدبد استجبط خٛدوبس 

  لبثّیت اػتفبدٜ اصPPTP VPN 
  پـتیجب٘ی اص احشاص ٞٛیتUser/Password 

  پـتیجب٘ی اصNAT 

  ایدبدTunnel  ٝ2دس لای 

  پـتیجب٘ی اص ػشٚیغL2TP VPN 
  اػتفبدٜ اصRadius  ٚActive Directory خٟت احشاص ٞٛیت 
 ٓٞبی ٘ظبستی ثش ػیؼتTunnel ٜٞبی ایدبد ؿذ 
  ُپـتیجب٘ی اص پشٚتىOpen VPN 
 ٖٞب ثٝ كٛست  أىبٖ اتلبَ أٗ ثیٗ ػبصٔبSite to Site 

 ٓ3ٞبی سٔض اػتب٘ذاسد ٘ظیش  پـتیجب٘ی اص ػیؼتDES ،DES ،AES  ٚHMAC 

 گیشی ٍ گضاسشLog ًگاسی 

 ِٖٛیذ  أىب  Session ،System Real Time ،Application  ٚStatusػغح  چٟبس دسlog ت
 ٖٔحّی  رخیشٜ أىبLog اص  پـتیجب٘ی ٚ ٞب Syslog 
 أىبٖ  اص پـتیجب٘ی NetFlowٝؿجىٝ تشافیه تحّیُ ٚ تدضیٝ ٔٙظٛس ث  
 اص  پـتیجب٘ی IPFIX 

  ٖأىبLog ُٔفبیشٚاَ تشافیه ٕ٘ٛدٖ وب  ٚSessionآٖ ٞبی 
 ٖتشافیه ثش ٘ظبست ٔٙظٛس ثٝ پٛست یه اص اػتفبدٜ ثب فبیشٚاَ اص ػجٛسی وُ تشافیه اسػبَ أىب 
 ِٛیذ  افضاس اػتفبدٜ ؿذٜ٘شْ ٚ تشافیه ٘ٛع وبسثش، ٞش ػّٕىشد ٔیضاٖ اػبع ثشٞب  ٌضاسؽ ت
 Log ٞب آٖ وبسثشاٖ ٚ وبسثشدی ٞبیثش٘بٔٝ آٔبس اص ٚ ٌضاسؽ 
 ٔملذ ٚ ٔجذأ وـٛس ثش اػبع تشافیه ٌضاسؽ 
 Log ؿذٜ ؿٙبػبیی حٕلات وّیٝ ٚ ٌضاسؽ 

  ٌضاسؽ Real Timeٚ دػتٍبٜ ٚ ٔٙبثغ ؿجىٝ فؼّی ٚضؼیت اص آٔبسی 

 ( حساتشسی هثتٌی تش کاستشاىAccounting) 

 ٝ٘ٔذیشیت پٟٙبی ثب٘ذ دس ثبصٜ صٔب٘ی سٚصا٘ٝ، ٞفتٍی ٚ ٔبٞب 
 ٝٔذیشیت ػبػت دػتشػی ثٝ ٔٙبثغ ؿجى 
 ٔذیشیت صٔبٖ اػتفبدٜ اص ایٙتش٘ت ثٝ كٛست ؿٙبٚس 

 ٖٔذیشیت حدٓ ٔٛسد اػتفبدٜ وبسثشا 
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  ،أىبٖ ثجت وبسثش ثب سٚؽ ٞبی دػتیImport  ٚ ُفبیLDAP 

  أىبٖ اتلبَ وبسثشاٖ ثٝ دٚ سٚؽCaptive Portal  ٚVPN 

  ٚ أىبٖ ایدبد ٔحذٚدیت ٞب ٚ تٙظیٕبت ثٝ كٛست ٌشٚٞیProfile Base 

 تٛا٘بیی ایدبد دٚ پشٚفبیُ ثشای یه وبسثش 

  ٖتٛا٘بیی تؼشیف تؼذاد اتلبلات وبسثش دس یه صٔب 

  ٖٔـخق ٕ٘ٛدMAC  یبIP خبف ثشای اتلبَ وبسثش 

 ٞبی ثبصدیذ ؿذٜ، صٔبٖ اتلبَ ٚ ...ػیؼتٓ ٌضاسؽ دٞی خبٔغ اص حدٓ ٚ تشافیه ٔلشفی، ػبیت 

  ،أىبٖ فیّتش ٌضاسؿبت ػیؼتٕی ثشاػبع تبسیخ، وبسثشIP ... ٚ 

 ٜٞبی صٔب٘یلبثّیت ٔـبٞذٜ ٚضؼیت وبسوشد ٚ ػّٕىشد یه وبسثش خبف دس ثبص 

 ٞبی ٌضاسؿی خبٔغ ٔذیشیتی ٚ حشاػتی اسؽ ػبص ٚ اسائٝ فبیُػیؼتٓ ٌض 

 ( حفاظت اص سشٍسّای ٍب(WAF 

 ؿٙبػبیی اص ٔذِٟب ٚ تٛا٘بیی پشداصؿی ٔتٙٛع 

 ٞبی اسػبِی لایٝ وبسثش ؿجىٝٞبی غیش ٔدبص ثب ثشسػی پیبْؿٙبػبیی دسخٛاػت 

 ُٞبی ٚة خٟت ؿٙبػبیی حٕلاتثشسػی پشٚتى 

 ٞبی سایحٚ آػیت پزیشی أىبٖ حفبظت دس ٔمبثُ حٕلات 

 ؿٙبػبیی ٚ خٌّٛیشی اص ا٘ٛاع حٕلات تضسیك 

 ٞبحفبظت دس ٔمبثُ حٕلات اص عشیك وٛوی 

 حفبظت دس ٔمبثُ حٕلات ػشسیض 

 ٞبی ٘بؿی اص حٕلات اػىشیپتیپزیشیخٌّٛیشی اص آػیت 

  حفبظت دس ٔمبثُ حٕلاتXML 

  خٌّٛیشی اص حٕلاتDOS 
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 دستگاُ( 1سخت افضاسی ) هشخصات فٌی ٍ - -2-2

 

   

 ویژگی ردیف
وضعیت در 

UTM 
 دستگاُ  مشخصات سخت افزاری

1 Firewall and NAT  8Port GE & 2 Port SFP 

2 Network Services  24 GB RAM 

3 Antivirus/antispam  Hard 250 GB SSD 

4 Intrusion prevention System  Firewall Throughput :3 Gbps 

5 Virtual private networking  VPN Throughput: 300Mbps 

6 Web Application Firewall 

(WAF) 
 IPS Throughput: 330Mbps 

7 Web filtering ( HTTP& HTTPS)  Concurrent Session :480.000 

8 HA  Online users: 250 

9 Link balancing   

10 Updating 
   Online 
  Offline 

 

11 Persian Date   

12 Backup 

Manual   
Automatic   

Send mail to 
admin 

  

13 Application 
detection 

Block by ip 
Address 

  

Block by 
username 

  

  سیستم اکانتینگ

14 Domain Controller (LDAP)   

15 Additional Profile   

16 User Logs   

17 Authentication and Accounting 
Under VPN 

 
 

18 Authentication and Accounting 
Under PROXY 

  

19 Authentication And Accounting 
Under HOTSPOT 

 
 

20 Traffic Shaping   

21 SSO 
دس حبِت 

hotspot 
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 آهَصش  -2

ِٛثٝ عٛس وبُٔ  ٔشحّٝ ٔی ثبیؼت پغ اص ٘لت ٚ ساٜ ا٘ذاصی آٔٛصؽ ٞبی لاصْ دس ایٗ  اداره کل ٔشثٛعٝ  یٗخٟت ساٞجشی دػتٍبٜ ثٝ ٔؼئ

،  Access List ،Route ثٝ ٘حٛی وٝ وبسثشاٖ تٛا٘بیی اػٕبَ تٙظیٕبت لاصْ ٔب٘ٙذ اػٕبَ  ؿٛد محیط زیست استان کردستانحفاظت 
 ٚ... سا داؿتٝ ثبؿٙذ. Online  ٚOffline، ثٝ سٚصسػب٘ی پؼتٗ پٛست ٞبی خبف ،ثشسػی لاي ٞب 
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 ششایط عوَهی ٍ الضاهات ششکت کٌٌذگاى دس استعلام -0

 ششکت ّایی کِ ششایط الضام ریل سا داسا ًثاشٌذ اص فشایٌذ اًتخاب حزف خَاٌّذ شذ.

 
  ِٝٙٛیذ ٚ تجبدَ اعلاػبت ثب ستجٝ تلٛیش ٌٛاٞی ؿٛسای ػبِی ا٘فٛسٔبتیه دس صٔی  2أٙیت فضبی ت

  ٝٙ2ثب ستجٝ ؿجىٝ دادٜ ٞبی ٔخبثشاتی تلٛیش ٌٛاٞی ؿٛسای ػبِی ا٘فٛسٔبتیه دس صٔی 

  حیبتیداؿتٗ تبییذیٝ افتبی سیبػت خٕٟٛسی خٟت أٗ ػبصی ٚ ٔمبْٚ ػبصی ػشٚیغ ٞب ٚ ػبٔب٘ٝ ٞب دس صیش ػبخت ٞبی 

  یؼتٓ ٔذیشیت یىپبسچٝ تٟذیذات اص افتب سیبػت خٕٟٛسیٔحلَٛ ػ (فؼبَ)ٌٛاٞی اسصیبثی أٙیتی   

 ٌٖٛاٞی تبییذیٝ فٙی ٘شْ افضاس ٔذیشیت یىپبسچٝ تٟذیذات اص ػبصٔبٖ فٙبٚسی اعلاػبت ایشا 

  ٌٛاٞیٙبٔٝ كلاحیت اسائٝ خذٔبت عشاحی ٚ پیبدٜ ػبصی أٙیت ؿجىٝ ٞبی فٙبٚسی اعلاػبت دس حٛصٜ پذافٙذ ػبیجشی اص

 ُػبصٔبٖ پذافٙذ غیشػبٔ

 ( ٖٔٛسد تبییذ وبسٌشٜٚ اسصیبثی ٚ تـخیق كلاحیت ؿشوت ٞب ٚ ٔٛػؼبت دا٘ؾ ثٙیبwww.daneshbonyan.ir) 

  ِتایستی قاتلیت اسائWAF  ٍAccounting .دس هحصَل هَجَد تاشذ 

  تلٛیش اػٙبد ٚ تٕبٔی كفحبتRFP .وٝ تٛػظ كبحجبٖ ٔدبص پیـٟٙبد دٞٙذٜ أضبء ٚ ٟٔش ؿذٜ ثبؿذ 

  تلٛیش آٌٟی سٚص٘بٔٝ سػٕی تأػیغ ؿشوت ٚ آخشیٗ تغییشات ثجتی 

 تلٛیش اػبػٙبٔٝ ؿشوت 

 ٘بْ ٔذیش ػبُٔ، اػضبء ٞیبت ٔذیشٜ ٚ وؼب٘ی وٝ حك أضبء لشاسداد ٚ اػٙبد تؼٟذ آٚس ؿشوت سا داس٘ذ 

  ِیؼت ػٛاثك ٔشتجظ ثب ٔٛضٛعUTM 

 

 

 

 

 

 

 

 

 

 

 

 

  



سیستن هذیشیت یکپاسچِ یکسالِ ، آهَصش ٍ پشتیثاًی یًصة ٍ ساُ اًذاصذ، یپشٍطُ خش جْتاسٌاد دسخَاست اسائِ پیشٌْاد 
  تَهی  تْذیذات

 

 

ٗ اثش ٔتؼّك ثٝ ٚ ٔؼٙٛی ای بٔدی  ٜ وُ ٔح حمٛق   9اص  9كفحٝ                                                                                          ثبؿذ.ٔی اػتبٖ وشدػتبٖ ؼتیص ظیاداس

 
 :جذٍل آًالیض قیوت  -1

 
 :  بتتٛضیح

 ٔبِیبت ثش اسصؽ افضٚدٜ اص ػٛی وبسفشٔب پشداخت ٔی ٌشدد.ػبٔب٘ٝ ٔٛدًیبٖ ٔبِیبتی اص ػٛی ؿشوت، دس كٛست اسائٝ ٌٛاٞی ثجت ٘بْ دس  -2

 ثبؿذ(خٕغ ٔجبِغ حتٕبً ثٝ ػذد ٚ حشٚف ٘ٛؿتٝ ؿٛد.)خظ خٛسدٌی لبثُ لجَٛ ٕ٘ی -2

ضأبت سا دس ػبٔب٘ٝ ػتبد پیٛػت ٕ٘بی -3  ذ.ٙؿشوت ٞبی پیٕب٘ىبس ٔی ثبیؼت اعلاػبت فٙی ٔحلَٛ ٚ اِ

ا٘تخبة ٔحلَٛ ٚ پیٕب٘ىبس ٔٛسد ٘ظش خٛد ٔختبس ٔی ثبؿذ.دس  کردستانمحیط زیست استان حفاظت اداره کل  -4  
-------------------------------------------------------------------------------------------- 

 

ُ ثثت ............. ِ هلی ............................................... تذیي ٍسیلِ  ششکت ....................................................... تا شواس  .....  ٍ شٌاس

ُ است.اعلام هی داسد کذ اقتصادی ......................................  ِ سا اسائِ ًوَد ِ ششایط ٍ الضاهات استعلام سا پزیشفتِ ٍ هذاسک هشتَط  کلی

 

 هْش ٍ اهضاء                                                                                                                                          

 ..........................ًوایٌذُ ششکت                                                                                                                              

 

 

 
 

 )سیال(کل قیوت  )سیال(ٍاحذقیوت  تعذاد ششح فاص سدیف

2 
ذاصی،  ٚ ساٜ ا٘ لت  ٝ ػیؼتٓ ٔذیشیت یىپبسچٝ تٟذیذات عشاحی،٘  ی یىؼبِ آٔٛصؽ ٚ پـتیجب٘

 ثٛٔی
1   

ُ )تِ حشٍف(:هالیات تش احتساب  ذٍىجوع کل ت   اسصش افضٍد
 


