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[bookmark: _Toc103431110][bookmark: _Toc160542380]مقدمه
هدف از تدوین این مستند، شرح نیازمندی‌های فنی و الزامات ناظر بر خدمات  «قرارداد پشتیبانی یک ساله و لایسنس 12 ماهه دیواره های‌ آتش سخت افزاری تاکیان ساختمان های ستادی» سازمان امور مالیاتی کشور می‌باشد.
[bookmark: _Toc160542381]تعاریف و اختصارات
در تدوین این سند از اصطلاحات و اختصارات زیر استفاده شده‌است.
سازمان: سازمان امور مالیاتی کشور است.
 ناظر: اداره کل زیرساخت و امنیت معاونت فناوری‌های مالیاتی سازمان می‌باشد.
[bookmark: _Toc2160428][bookmark: _Toc103431114]پیمانکار: شرکت توسعه امن کیان می‌باشد
پروانه فعالیت معتبر: منظور گواهینامه‌ای است که توسط مرکز مدیریت راهبردی افتا در حوزه «خدمات فنی افتا» و در گرایش «نصب و پشتیبانی محصولات افتا» و یا حوزه «خدمات عملیاتی افتا» و در گرایش «امن‌سازی و مقاوم‌سازی سامانه‌ها، زیرساخت‌ها و سرویس‌ها» صادر شده و مدت زمان اعتبار آن در زمان شروع اجرای پروژه به اتمام نرسیده باشد و یا شواهد مقتضی از تمدید مجوز منقضی شده را ارائه نماید.
کارفرما: سازمان امور مالیاتی کشور است که برگزاری استعلام را بر عهده دارد.
محصول: منظور از محصول، دیواره آتش تاکیان می‌باشد.
روز کاری: منظور از روز کاری، شنبه تا چهارشنبه از تقویم رسمی جمهوری اسلامی ایران به استثنا روزهای تعطیل رسمی است.


[bookmark: _Toc160542382]موضوع 
[bookmark: _Hlk97546244][bookmark: _Toc103431115]موضوع، انعقاد قرارداد ارائه خدمات پشتیبانی یکساله از دیواره‏های آتش سخت‏افزاری تاکیان به همراه لایسنس 12 ماهه، مطابق با شرایط مندرج در سند حاضر می‌باشد.
[bookmark: _Toc160542383]رفع مسئولیت 
سازمان این حق را برای خود محفوظ می‌دارد که در هر مرحله‌ای و هر زمانی، بدون ارائه هرگونه توضیح، از ادامه اجرای این درخواست صرف‌نظر نماید.
[bookmark: _Toc160542384]شرایط عمومی پیمانکار
پیمانکار باید حائز شرایط زیر باشد:
پیمانکار باید وفق قوانین و مقررات جمهوری اسلامی ایران ثبت شده و مجاز به انعقاد قرارداد با کارفرما بوده و مشمول منع‌های قانونی از قبیل منع مداخله کارکنان دولت (مصوب 22/10/1337) نباشد.
پیمانکار مي بايست گواهینامه معتبر عضویت در سازمان نظام صنفی رایانه ای را داشته باشد.
پیمانکار باید حداقل (3) پروژه طی (3) سال گذشته در زمینه «ارائه خدمات پشتیبانی» از موضوع قرارداد، اجرا نموده باشد.
پیمانکار باید دارای حداقل 4 سال فعالیت رسمی در زمینه  امنیت فناوری‌های اطلاعاتی و ارتباطی باشد.
حداقل دو نفر از کارشناسان معرفی شده از طرف پیمانکار برای اجرای موضوع استعلام باید دارای مدرک معتبر و مرتبط با موضوع قرارداد باشد.
پیمانکار بايد حداقل داراي رتبه چهار (4) در 3 مورد از زیررشته های زير از شوراي عالي انفورماتيك كشور باشد:
· امنیت فضای تولید و تبادل اطلاعات
· تولید و پشتیبانی نرم افزارهای سفارش مشتری
· خدمات پشتیبانی
پیمانکار می‌بایست دارای گواهی نامه از سازمان و مرکز مدیریت راهبردی افتا باشد.
[bookmark: _Toc160542385]مدارک و مستندات
پیمانکار موظف است مدارک و مستندات ذیل را به‌صورت الکترونیکی، برای سازمان ارسال نماید. 
اصل یا تصویر تأیید شده آگهی روزنامه رسمی آخرین تغییرات در شرکت پیمانکار که معرف دارندگان امضای مجاز شرکت باشد؛ 
برگه مشخصات ذی‌نفعان در شرکت پیمانکار؛
بیانیه انطباق با نیازمندی‌های فنی؛
[bookmark: _Hlk120957529]تصویر مجوز دریافت شده از مرکز مدیریت راهبردی افتا در گرایش مربوطه. در صورت منقضی شدن مجوز، باید شواهدی دال بر اقدام برای تمدید مجوز ارائه شود.

[bookmark: _Toc8220077][bookmark: _Toc8547429][bookmark: _Toc23319697][bookmark: _Toc44345611][bookmark: _Toc75168915][bookmark: _Toc112176856][bookmark: _Toc160542386]نیازمندی‌ها و ملزومات فنی درخواست
توصیف فنی درخواست
دریافت خدمات پشتیبانی و لایسنس بروزرسانی از محصول مطابق با شرایط و مفاد مندرج در ذیل
خدمات پشتیبانی
یک سال ارائه خدمات پشتیبانی رایگان به صورت قرارداد رسمی و جداگانه  جهت دو ساختمان ستادی (چهار دستگاه) با شرایط ذیل:

[bookmark: _Toc160542522]جدول 1-لیست خدمات پشتیبانی
	ردیف
	عنوان قابلیت

	1
	فراهم سازی سرویس‌های به‌روزرسانی از طریق سرورهای داخل کشور

	2
	تأمین سیستم Trouble Ticketingجهت بررسی مشکل و یا نیاز به هرگونه راهنمایی

	3
	انجام خدمات پشتیبانی از طریق حضور کارشناسان فنی، تماس تلفنی، پست الکترونیک در محل مورد تقاضا و بنا بر درخواست مناقصه‌گزار

	4
	معرفی حداقل سه نفر کارشناس فنی از نفرات اصلی طراحی و پاسخگویی فنی برای امور پشتیبانی به مناقصه‌گزار

	5
	فراهم‌سازی سهولت عملیات به‌روزرسانی(Update) برای تمامی قابلیت‌های نیازمند به‌روزرسانی

	6
	فراهمسازی عملیات به‌روزرسانی به گونههای خودکار با قابلیت تعریف بازههای زمانی و دستی

		7
	گارانتی کامل سخت‌افزار دیوارآتش و ملحقات آن بدون قید شرط (تعمیر یا تعویض درمحل سازمان طی 24 ساعت می بایست انجام گردد)

	8
	هارد های معیوب تحویل شرکت نمی گردد.

	9
	فراهمسازی عملیات به‌روزرسانی  برخط و غیربرخط  به روش ایمن

	10
	در صورتی که رفع مشکل سخت افزاری بیشتر از 24 ساعت زمانبر شود می بایست تجهیز مشابه به صورت امانی جایگزین گردد.

	11
	ارائه آموزش راهبری به صورت مستمر



نیازمندی‌های خدمات لایسنس 12 ماهه به روز رسانی جهت 2 ساختمان ستادی (چهار دستگاه)
[bookmark: _Hlk142829497]به روز رسانی آنلاین و آفلاین شامل و نه محدود به موارد ذیل :

[bookmark: _Toc160542523]جدول 2-خدمات لایسنس به روز رسانی
	ردیف
	عنوان نیازمندی‌

	1
	به‌روزرسانی فریم ور (Firmware ) محصول

	2
	به‌روزرسانی هسته (Kernel) محصول

	3
	به‌روزرسانی رابط کاربری تحت وب (WUI)

	4
	به‌روزرسانی رابط کاربری ویندوزی (GUI)

	5
	به‌روزرسانی رابط کاربری خط فرمان (CLI)

	6
	رفع آسیب‌پذیری‌های اعلام شده توسط مراجع ذیصلاح و بین المللی معتبر

	7
	به‌روزرسانی پکیج‌های جانبی ارائه شده در کنار محصول (Agents)

	8
	به‌روزرسانی لیست نرم‌افزارهای رایج طی دسته‌بندی‌های مختلف (Application Awareness)

	9
	به‌روزرسانی الگوهای تشخیص و جلوگیری از حملات (IDPS Signatures) 

	10
	به‌روزرسانی سایت‌ها و آدرس‌های فیشینگ ایرانی و خارجی (Anti-Phishing)

	11
	به‌روزرسانی آدرس‌های حاوی بدافزار، سایت‌ها و آدرس‌های حاوی بات نت‌ها، آدرس‌های حاوی باج‌افزارها  و ... (IP/Domain Reputation)


	12
	به‌روزرسانی تغییرات آدرس‌های IP مرتبط با کشورها  (GEO-IP)

	13
	به‌روزرسانی تغییرات آدرس‌های IP مرتبط با کمپانی‌های بین‌المللی مشهور (Company ISDB)

	14
	به‌روزرسانی سایت‌ها در بیش از 55 دسته‌بندی پیش‌فرض مختلف جهت فیلترینگ (Layer7 Filtering)

	15
	به‌روزرسانی لیست مربوط به آدرس‌های فیزیکی تولیدکنندگان کارت‌های شبکه (NIC Vendors)

	16
	به‌روزرسانی لیست مربوط به گواهینامه‌های ریشه بین‌المللی (Root Certificate)

	17
	بروزرسانی  نرم افزار های مدیریت تجهیزات

	18
	بروزرسانی و ارائه فایل های آموزشی


[bookmark: _Toc113397826]
[bookmark: _Toc160542387]تعهدات پیمانکار
پیمانکار متعهد می‌گردد که از حساب کاربری و دارایی‌های معنوی پیمانکار در هیچ پروژه‌ای به‌جز قرارداد حاضر استفاده ننماید.
برقراری دسترسی ایمن به تجهیزات
 اتصال صرفا از منابع درنظر گرفته شده توسط سازمان که در اختیار شرکت قرار می‌گیرد و با رعایت اصول امنیتی تعیین شده توسط ناظر
اعلام آدرس‌های شرکت برای اتصال به تجهیزات و صرفا اتصال از آدرس‌های معرفی شده
پیمانکار موظف است به طور رایگان پیکربندی و نصب اولیه محصول در شبکه سازمان را اجرا نماید.
پیمانکار موظف است نام کاربری و رمز عبور مختص کارفرما جهت اتصال به سامانه "به‌روزرسانی مرکزی" آنلاین و آفلاین و تخصیص فضای ابری مختص کارفرما را با رعایت جوانب امنیتی در اختیار کارفرما قرار دهد.
پیمانکار موظف است مستندات فارسی بروزرسانی شده راهبری کامل محصول را به صورت مستمر در اختیار کارفرما قرار دهد.
کلیه خدمات پشتیبانی پیمانکار به‌صورت تلفنی و ریموت از راه دور (توسط نرم‌افزارهای رایج مورد تایید ناظر) و یا بصورت حضوری می‌باشد. در صورت نیاز به اعزام کارشناس صرفا مسئولیت اسکان به عهده کارفرما می‌باشد
انجام بازديدهای محصول به‌صورت ریموت و  به درخواست كارفرما انجام می‌پذیرد و در صورت نیاز به اعزام حضوری، کارشناس با هزینه پیمانکار به محل اعزام می شود.
پیمانکار موظف است به‌صورت تلفنی و ریموت به صورت 24*7 پاسخگوی درخواست‌های نماینده کارفرما باشد.
بازبینی، رفع مشکلات پیکربندی و راهنمایی به منظور بهبود انجام تنظیمات از جمله موارد پشتیبانی یرشمرده می شود
پیمانکار موظف به تامین کارشناس فنی پشتیبان در محل پیمانکار به منظور ارائه خدمات پشتیبانی می‏باشد.
پس از تحویل، نصب و راه‌اندازی موفق محصول در سایت کارفرما، در صورت بروز مشکلات سخت‌افزاری احتمالی در آینده، پیمانکار موظف است تا رفع عیب دستگاه نسبت به استقرار یک دستگاه جایگزین به صورت امانی اقدام نماید.
پیمانکار موظف به امضای متن NDA و حفظ محرمانگی اطلاعات می باشند
ضروری است پیمانکار تمامی صفحات سند شرح خدمات فنی را مهر و امضا نموده و به‌همراه سایر موارد به کارفرما تحویل دهد. بدیهی است، این امر به معنی آگاهی و قبول تمامی مفاد این سند از سوی پیمانکار است.
موضوع و محتوای سند حاضر محرمانه بوده و نزد پیمانکار امانت محسوب‌می‌شود. پیمانکار موظف است از محرمانگی اطلاعات مندرج در این سند محافظت نماید. همچنین پیمانکار در برابر خسارات وارده به سازمان، ناشی از قصور یا تقصیر خود یا اشخاص حقیقی و حقوقی تحت پیمان با وی، متعهد خواهد بود.
پیمانکار موظف است هم‌زمان با دریافت سند حاضر یک نسخه از تعهدنامه عدم افشای اطلاعات محرمانه سازمان امور مالیاتی کشور را به امضای صاحبان امضای مجاز پیمانکار رسانده و به ناظر تحویل دهد. 
تمامی اطلاعات و شواهد به‌دست آمده در نتیجه انجام این پروژه، مشمول شرایط تعهدنامه عدم افشاء اطلاعات محرمانه است.
پیمانکار بدون اخذ موافقت کتبی ناظر، حق انتقال و یا واگذاری شرح خدمات فنی تشریح شده در این سند را به‌صورت جزئی و یا کلی به شخص یا اشخاص ثالث ندارد.
 هیچ‌یک از فعالیت‌های انجام شده توسط پیمانکار در راستای اجرای پروژه، نباید هیچ‌گونه خدشه و یا اختلالی در کسب‌وکار و منافع سازمان و ذی‌نفعان آن ایجاد نماید.
انجام هرگونه فعالیت توسط پیمانکار بر روی زیرساخت، می‌بایست با اطلاع ناظر پروژه صورت پذیرفته و ضروری است تأییدیه‌های لازم پیش از شروع هرگونه اقدامی از کارفرما اخذ گردد.
انجام هرگونه فعالیت در ارتباط با این پروژه، منوط به عقد قرارداد رسمی میان کارفرما و پیمانکار می‌باشد. هرگونه فعالیتی پیش از عقد قرارداد و یا خارج از مهلت قانونی تعیین‌شده در قرارداد، منجر به پیگیری قانونی و فضایی توسط سازمان علیه اقدام کنندگان می‌گردد.
[bookmark: _Toc160542388]توافقنامه سطح خدمات دوره پشتیبانی
در این بخش نیازمندی‌های سطح خدمات، در قالب وظایف و فعالیت‌های قابل انجام توسط پیمانکار بیان شده‌است. این نیازمندی‌ها شامل حداقل سطح خدمت مورد انتظار برای پشتیبانی از محصول خریداری شده می‌باشند و پیمانکار ملزم است در طی مدت قرارداد، خدمات پشتیبانی را با رعایت نیازمندی‌های مذکور یا در سطحی بالاتر ارائه نماید.


 تعیین سطوح اولویت
در جدول زیر نحوه تعیین اولویتِ رخدادها، اشکالات، آسیب‌پذیری‌ها و وظایف ارجاع شده به پیمانکار، تشریح شده و به‌منظور درک هرچه بیشتر سطوح مختلف اولویت، نمونه‌هایی از مصادیق هر سطح ذکر گردیده‌است.

	اولویت
	شرح
	نمونه

	سطح 1: اضطراری
	مواردی که منجر به از کارافتادن کارکردهای بنیادین محصول / محصولات موضوع قرارداد شده و هیچ‌گونه راهکار میانبری برای دور زدن مشکلات ایجادشده، وجود ندارد.
	· از کار افتادن محصول به هر دلیلی (محصول قادر به ارائه سرویس نباشد مانند پر شدن هارد دیسک و...)
· قطعی دسترسی به کنسول‌های مدیریتی
· از کارافتادن رویدادنگاری محصول / محصولات موضوع قرارداد 
· حمله امنیتی به محصول / محصولات موضوع قرارداد 


	سطح 2:
 زیاد
	 مواردی که باعث اختلال در عملکرد صحیح یا کاهش قابل‌توجه کارایی کارکردهای بنیادین محصول / محصولات موضوع قرارداد شوند. ممکن است راهکار میانبری برای دور زدن مشکلات حادث‌شده وجود داشته‌باشد اما این راهکارها پایدار نیستند.
	· ازکارافتادن تعدادی از کاربران مرتبط با محصول / محصولات موضوع قرارداد 
· عدم دسترسی به رویداد نگاشت‌های تولید شده توسط محصول / محصولات موضوع قرارداد


	سطح 3:
 متوسط و کم

	مواردی که تأثیر کمی بر صحت عملکرد یا کارایی کارکردهای غیر بنیادین محصول / محصولات موضوع قرارداد داشته و این موارد می‌توانند بر اساس یک برنامه زمان‌بندی مشخص مدیریت شوند. 
مواردی که تنها به اعمال بهبودهای غیراساسی در عملکرد یا کارایی محصول / محصولات موضوع قرارداد کمک می‌کنند.
	· طرح سؤالاتی در زمینه نحوه بهره‌برداری از محصول / محصولات موضوع قرارداد
·  درخواست‌های مرتبط با بهبود، ارتقا نسخه، به‌روزرسانی و پیکربندی


	سطح 4:
کم
	مواردی که تأثیر کمی بر صحت عملکرد یا کارایی کارکردهای غیر بنیادین محصول / محصولات موضوع قرارداد داشته و این موارد می‌توانند بر اساس یک برنامه زمان‌بندی مشخص مدیریت شوند. 
مواردی که تنها به اعمال بهبودهای غیراساسی در عملکرد یا کارایی محصول / محصولات موضوع قرارداد کمک می‌کنند.
	· امور مرتبط با نگهداری از محصول / محصولات موضوع قرارداد
· درخواست ارائه مشاوره







الزامات تعیین اولویتِ رخدادها، اشکالات، آسیب‌پذیری‌ها و وظایف ارجاع شده به پیمانکار عبارت‌اند از:
· سطح اولویت رخدادها، اشکالات، آسیب‌پذیری‌ها و وظایف ارجاع شده به پیمانکار توسط کارفرما تعیین می‌گردد.
· در تمامی سطوح، در صورت نیاز به زمان بیشتر جهت بررسی، ارائه راهکار موقت و یا رفع اشکال گزارش‌شده، هماهنگی‌های لازم توسط پیمانکار با کارفرما صورت خواهد پذیرفت.
· در مواردی که پس از بررسی اشکال گزارش‌شده و ریشه‌یابی آن مشخص گردد که اشکال، به‌دلیل فعالیت‌های کارفرما نظیر تغییر در دسترسی‌ها، تغییر در پیکربندی‌ها و سایر تغییرات در سخت‌افزارها و نرم‌افزارهای محیط بهره‌برداری از محصول / محصولات موضوع قرارداد (بدون هماهنگی با پیمانکار) ایجاد شده‌است، عدم محقق نمودن زمان‌بندی تعیین‌شده برای رسیدگی به این نوع اشکالات، منجر به جریمه نمی‌گردد.
سطح خدمات پشتیبانی
در این بخش سطوح خدمات پشتیبانی مورد نیاز تعیین‌شده است. پیمانکار باید خدمات پشتیبانی را در سطح و بالاتر از «سطح خدمت مورد انتظار» که بر اساس «فرمول محاسبه سطح خدمت» محاسبه می‌شود، ارائه نماید. چنانچه سطح خدمات مورد نظر برآورده نشود، جرائم توصیف‌شده در بخش «جرائم تخطی از سطح خدمات پشتیبانی» بر اساس میزان عدم رعایت نیازمندی‌های سطح خدمات تعیین و اعمال خواهند شد.
الزامات مرتبط با محاسبات سطح خدمات پشتیبانی به شرح زیر می‌باشد:
· مبدأ زمانی جهت محاسبه‌ی مدت‌زمان رسیدگی به رخدادها، اشکالات، آسیب‌پذیری‌ها و وظایف ارجاع شده به پیمانکار، زمان ارجاع موارد ذکرشده از سوی کارفرما به شرکت پیمانکار است.
· در صورتی که از نظر پیمانکار رسیدگی به موضوع ارجاع شده به اتمام رسیده اما نیازمند بررسی و آزمون مجدد توسط کارفرما باشد، در این شرایط پس از اعلام رفع خطا توسط پیمانکار پنجره زمانی محاسبه زمان رفع خطا متوقف می‌گردد.
· در صورتی که جهت یافتن و تشخیص منشأ رخدادها یا اشکالات، نیاز به انجام اقدامی از سوی کارفرما باشد، پس از اعلام نیاز از سوی پیمانکار، پنجره زمانی محاسبه زمان رسیدگی به موضوع ارجاع شده، متوقف می‌گردد.

	رسیدگی به رخدادها و اشکالات

	توضیحات
	سطح خدمت مورد انتظار
	هدف
	سنجه ارزیابی
	عنوان خدمت

	-
	%100
	ظرف 12 ساعت از زمان اعلام کارفرما
	زمان رفع شدن
	رفع رخداد و اشکال با سطح اولویت 1

	-
	100%
	ظرف 24 ساعت از زمان اعلام کارفرما
	زمان رفع شدن
	رفع رخداد و اشکال با سطح اولویت 2

	-
	100%
	ظرف 12 ساعت از زمان اعلام کارفرما
	زمان انجام
	ارائه راهکار میانبر برای دور زدن اشکال با سطح اولویت 2

	-
	100%
	ظرف 4 روز کاری پس از اعلام کارفرما
	زمان رفع شدن
	رفع رخداد و اشکال با سطح اولویت 3

	-
	100%
	ظرف 2 روز کاری پس از اعلام کارفرما
	زمان انجام
	ارائه راهکار میانبر برای دور زدن اشکال با سطح اولویت 3

	-
	100%
	ظرف 5 روز کاری پس از اعلام کارفرما
	زمان رفع شدن
	رفع رخداد و اشکال با سطح اولویت 4

	-
	100%
	ظرف 3 روز کاری پس از اعلام کارفرما
	زمان انجام
	ارائه راهکار میانبر برای دور زدن اشکال با سطح اولویت 4

	-
	100%
	ظرف 10 روز کاری پس از رسیدگی به رخداد یا رفع اشکال
	زمان ارائه گزارش
	تحلیل علل ریشه‌ای وقوع رخداد یا اشکال

	

	تعداد درخواست‌ها یا وظایف به‌موقع انجام شده تقسیم‌بر تعداد کل درخواست‌ها یا وظایف ایجاد شده طی دوره ارزیابی
	فرمول محاسبه سطح خدمت

	سه ماه یکبار
	بازه ارزیابی

	سه ماه یکبار
	بازه گزارش‌دهی

	-
	ابزار سنجش



	شناسایی و رفع آسیب‌پذیری‌های امنیتی محصولات

	توضیحات
	سطح خدمت مورد انتظار
	هدف
	سنجه ارزیابی
	عنوان خدمت

	
	%100
	ظرف 24 ساعت پس از انتشار اطلاعات آسیب‌پذیری
	زمان اطلاع‌رسانی
	اطلاع‌رسانی در خصوص انتشار آسیب‌پذیری‌ها و وصله‌های امنیتی برای محصول

	اعمال در محیط‌های آزمون و عملیاتی
	100%
	ظرف 24 ساعت پس از انتشار اطلاعات آسیب‌پذیری
	زمان انجام
	اعمال وصله‌های امنیتی مرتبط با محصول با سطح اولویت 1

	اعمال در محیط‌های آزمون و عملیاتی
	100%
	ظرف 48 ساعت پس از انتشار اطلاعات آسیب‌پذیری
	زمان انجام
	اعمال وصله‌های امنیتی مرتبط با محصول با سطح اولویت 2

	اعمال در محیط‌های آزمون و عملیاتی
	100%
	ظرف 5 روز کاری پس از انتشار اطلاعات آسیب‌پذیری
	زمان انجام
	اعمال وصله‌های امنیتی مرتبط با محصول با سطح اولویت 3

	اعمال در محیط‌های آزمون و عملیاتی
	100%
	ظرف 10 روز کاری پس از انتشار اطلاعات آسیب‌پذیری
	زمان انجام
	اعمال وصله‌های امنیتی مرتبط با محصول با سطح اولویت 4

	

	تعداد درخواست‌ها یا وظایف به‌موقع انجام شده تقسیم‌بر تعداد کل درخواست‌ها یا وظایف ایجاد شده طی دوره ارزیابی
	فرمول محاسبه سطح خدمت

	سه ماه یکبار
	بازه ارزیابی

	سه ماه یکبار
	بازه گزارش‌دهی

	-
	ابزار سنجش



	به‌روزرسانی و ارتقای محصولات

	توضیحات
	سطح خدمت مورد انتظار
	هدف
	سنجه ارزیابی
	عنوان خدمت

	ارائه مدارک مرتبط با زمان انتشار نسخ جدید محصول، بر عهده پیمانکار است.
	%80
	ظرف 10 روز کاری پس از انتشار نسخ جدید توسط تولید کنند محصول
	زمان اطلاع‌رسانی
	اطلاع‌رسانی در خصوص منتشر شدن نسخ جدید محصول

	در محیط‌های آزمون و عملیاتی
	%80
	ظرف 30 روز کاری پس از اخذ تأییدیه از کارفرما
	زمان انجام
	ارتقا محصولات به نسخ جدید

	
	%80
	ظرف 15 روز کاری پس از درخواست کارفرما
	زمان انجام
	آموزش قابلیت‌های جدید محصول

	· در محیط‌های آزمون و عملیاتی
· ارائه مدارک مرتبط با زمان به‌روزرسانی توسط تولید کنند، بر عهده پیمانکار است.
	100%
	ظرف 3 روز کاری پس از انتشار بروز رسانی‌ها توسط تولید کنند محصول
	زمان انجام
	انجام به‌روزرسانی‌های مورد نیاز محصول

	

	تعداد درخواست‌ها یا وظایف به‌موقع انجام شده تقسیم‌بر تعداد کل درخواست‌ها یا وظایف ایجاد شده طی دوره ارزیابی
	فرمول محاسبه سطح خدمت

	سه ماه یکبار
	بازه ارزیابی

	سه ماه یکبار
	بازه گزارش‌دهی

	-
	ابزار سنجش



	پاسخ‌گویی و مشاوره

	توضیحات
	سطح خدمت مورد انتظار
	هدف
	سنجه ارزیابی
	عنوان خدمت

	-
	90%
	ظرف 5 روز کاری پس از درخواست کارفرما
	زمان انجام
	پاسخ‌گویی به ابهامات و سؤالات 

	-
	90%
	ظرف 5 روز کاری پس از درخواست کارفرما
	زمان انجام
	ارائه مشاوره‌های لازم در خصوص استفاده اثربخش از محصولات

	-
	90%
	ظرف 10 روز کاری پس از درخواست کارفرما
	زمان انجام
	ارائه مشاوره‌های لازم در خصوص نحوه یکپارچه‌سازی محصولات

	

	تعداد درخواست‌ها یا وظایف به‌موقع انجام شده تقسیم‌بر تعداد کل درخواست‌ها یا وظایف ایجاد شده طی دوره ارزیابی
	فرمول محاسبه سطح خدمت

	سه ماه یکبار
	بازه ارزیابی

	سه ماه یکبار
	بازه گزارش‌دهی

	-
	ابزار سنجش






جرائم تخطی از سطح خدمات پشتیبانی
· کارفرما برای تعیین و اعمال جرائم و میزان آن مطابق با مندرجات بند 9-2 تصمیم‌گیری می‌کند.
· در هر پرداخت چنانچه برای کارفرما محرز گردد شرکت پیمانکار، خدمات موضوع قرارداد را مطابق با سطوح خدمت تعریف‌شده در بند 9-2 این سند به انجام نرسانده است، مبلغ جریمه از مبلغ صورتحساب مربوط به آن دوره، مطابق با مندرجات جدول «سطوح جریمه» به شرح ذیل کسر می‌شود.
·   در صورتیکه نقض سطح خدمات تعیین‌شده، بیش از 2 دوره متوالی استمرار داشته‌باشد، کارفرما می‌تواند حسب صلاحدید میزان جریمه را تا سقف مبلغ صورتحساب دوره، تعیین نماید.

	سطوح جریمه مرتبط با رسیدگی به رخدادها، اشکالات و آسیب‌پذیری‌ها

	

	ردیف
	سطح خدمت
	معیار اندازه‌گیری تأخیر
	درصد جریمه

	1
	سطح اول
	ساعت
	به‌ازای هر ساعت تأخیر 0.25 درصد از مبلغ صورتحساب دوره پشتیبانی

	2
	سطح دوم
	ساعت
	به‌ازای هر ساعت تأخیر 0.1 درصد از مبلغ صورتحساب دوره پشتیبانی

	3
	سطح سوم
	روز
	به‌ازای هر روز تأخیر 0.25 درصد از مبلغ صورتحساب دوره پشتیبانی

	4
	سطح چهارم
	روز
	به‌ازای هر روز تأخیر 0.1 درصد از مبلغ صورتحساب دوره پشتیبانی

	سطوح جریمه مرتبط با سایر خدمات دوره پشتیبانی

	

	5
	سایر خدمات دوره پشتیبانی
	روز
	به‌ازای هر روز تأخیر 0.1 درصد از مبلغ صورتحساب دوره پشتیبانی


الزامات مرتبط با جرائم تخطی از سطح خدمات پشتیبانی به شرح زیر می‌باشد:
· حداکثر مجموع میزان جریمه برای تخطی از تعهد سطح خدمت در هر دوره پشتیبانی، صد درصد از مبلغ صورتحساب آن دوره است.
· زمان اتمام رسیدگی به رخدادها، اشکالات، آسیب‌پذیری‌ها و وظایف ارجاع شده به پیمانکار با تایید رفع یا اجرای کامل موضوع ارجاع شده، از طرف نماینده کارفرما مشخص می‌گردد.
· مبنای محاسبه جرائم برای موضوعات با اولویت سطوح اول و دوم، 24 ساعت در تمامی روزهای تقویمی مدت پشتیبانی (به‌صورت شبانه‌روزی در تمامی ایام پشتیبانی) خواهد بود.
· جرائم برای موضوعات با اولویت سطوح سوم و چهارم و همچنین سایر خدمات دوره پشتیبانی، بر اساس روزها و ساعات اداری شنبه تا چهارشنبه (8 صبح الی 5 بعدازظهر) محاسبه گردیده و تمامی تعطیلات رسمی و روزهایی که به‌واسطه مسائلی از قبیل آلودگی‌هوا یا سایر موارد توسط دولت جمهوری اسلامی ایران برای بخش دولتی تعطیل اعلام می‌گردند در محاسبات مربوط به جرائم لحاظ نخواهند گردید.
· محاسبه جرائم صرفاً مربوط به محیط عملیاتی محصول / محصولات موضوع قرارداد بوده و شامل اشکالات موجود در محیط‌های آزمون یا آموزشی کارفرما نمی‌گردند.
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