اداره کل بهزیستی استان فارس در راستای ارتقاء سطح امنیت اطلاعات و شبکه کامپیوتری خود، تصمیم به اجرای طرح امن سازی و مقاوم سازی سامانه‌ها، زیرساخت‌ها و سرویس‌ها در سطح محدوده تعیین شده را دارد. 
شرایط شرکت کننده گان:
1. گواهی معتبر صلاحیت ایمنی پیمانکاران
2. گواهی معتبر عضویت نظام صنفی رایانه ای استان فارس
3. گواهی رتبه بندی شورای عالی انفورماتیک در زمینه امنیت فضای تولید و تبادل اطلاعات با حداقل رتبه 5
4. گواهی رتبه بندی شورای عالی انفورماتیک در زمینه شبکه داده های رایانه ای و مخابراتی با حداقل رتبه 5
5. گواهی افتا در زمینه امن سازی و مقاوم سازی سامانه ها، زیرساخت ها و سرویس ها
6. دارای حداقل یک قرارداد Data Protection یا امن سازی و مقاوم سازی مربوط به دو سال اخیر

محدوده تکنولوژی: کلیه سرورها، زیرساخت‌ها، سرویس‌ها، سامانه‌ها، سیستم‌ها در محدوده فیزیکی تعریف شده

	ردیف
	عنوان
	تعداد

	1
	سرور فیزیکی
	6

	2
	سرور مجازی
	50

	4
	سوئیچ
	20

	5
	فایروال
	2

	6
	ذخیره ساز
	2

	7
	کلاینت
	180









شرح خدمات :

1. مرتب سازی اتاق سرور
پیمانکار میبایست نسبت به مرتب سازی پسیو اتاق سرور به شرح موارد زیر اقدام نماید.
· ارائه طرح جایگذاری رک ها و اجرای آن
· نصب لدر به متراژ حداکثر 10 متر
· آرایش کابل های ورودی به اتاق سرور
· آرایش و مرتب سازی کابل های ارتباطی درون رک ها و بین رک ها 
· آرایش و مرتب سازی کابل های ارتباطی درون رک ها در طبقات ساختمان مرکزی
· آرایش و مرتب سازی و در صورت نیاز جابجایی رک در ساختمان های مجاور
	تعداد رک های پردازشی
	4 عدد

	تعداد سوئیچ در هر رک 
	2 عدد 48 پورت

	تعداد رک لایه کور
	1 عدد

	تعداد سوئیچ در رک کور
	8 عدد 48 پورت

	تعداد رک طبقات
	7 عدد

	تعداد رک ساختمان های مجاور
	6 عدد


1جدول محاسبه میزان کابل های مورد نیاز
· تهیه لدر، پچ‌پنل، پیچ، پچ کورد، کابل برق و باقی اقلام مورد نیاز به عهده پیمانکار میباشد.
2. اصلاح زیر ساخت شبکه ارتباطی:
پیمانکار میبایست نسبت به اصلاح زیر ساخت شبکه ارتباطی درونی سازمان به شرح موارد ذیل اقدام نماید.
· طراحی  و پیاده سازی ارتباط بین سوئیچ ها Access  و لایه Core
· پیاده سازی Port Redundant Active/Active برای تمام سوئیچ های شبکه تا لایه Core
· طراحی و پیاده سازی VLAN بر اساس سطح دسترسی، حوزه فعالیت و محدوده فیزیکی کلاینت ها
· رفع مشکل استفاده از تمام ظرفیت و پهنای باند سوئیچ ها و Uplink ها برای کاربران نهایی
· تغییر در زیر ساخت شبکه نظیر افزودن سوئیچ به شبکه، تغییر و اصلاح ارتباط سرور ها به شبکه
· پیکربندی تمامی سوئیچ های ارتباطی درون سازمانی
· مستند سازی ارتباطات درون سازمان


3. پیکربندی فایروال فورتی گیت:
پیمانکاری می بایست نسبت به پیکربندی دو دستگاه فایروال فورتی گیت 100F به شرح موارد ذیل اقدام نماید. 
· طراحی و اصلاح معماری قرارگیری فایروال درون شبکه
· طراحی و برقراری ارتباط بین Zone های مختلف با توجه به تغییرات معماری شبکه
· راه اندازی VDOM و ایجاد روتینگ های مختلف جهت ایجاد ارتباط شهرستان ها با اتاق سرور و همچنین ارتباطات بیرونی
· ایجاد پالیسی هاو NAT های مورد نیاز بر روی فایروال
· رفع خطاهای ارتباطی احتمالی تمامی سامانه های اداره کل
· پیکربندی کامل Intrusion Protection مبتنی بر نیاز سازمانی
· ایجاد تانل های امن GRE مبتنی بر نیاز سازمانی
· پیکربندی کامل Application Control مبتنی بر نیاز سازمانی
· پیکربندی کامل SSL Inspection مبتنی بر نیاز سازمانی
· پیکربندی کامل Anti Spam مبتنی بر نیاز سازمانی
· اعمال آپدیت ماهیانه لایسنس

4. سرویس مانیتورینگ 
پیمانکار می بایست سرویس مانیتورینگ با فعال بودن قابلیت های ذکر شده در ادامه، را در اداره کل نصب نمایند و کلیه تجهیزات شبکه اعم از سوئیچ، روتر، فایروال و ... را به آن اضافه نماید و امکان مشاهده سلامت تجهیزات و سرویس ها، پهنای باند و سایر قابلیت های درخواستی در بالا، برای هر یک از تجهیزات وجود داشته باشد. نسخه و ورژن نرم افزار مذکور می بایست مورد تایید کارفرما قرار گیرد.  
· مانیتورینگ وضعیت سلامت تجهیزات شبکه 
· مانیتورینگ کامل Flow تجهیزات و سرویس های شبکه
· قابلیت مانیتورینگ شاخص های منابع شبکه مثل میزان استفاده از CPU و حافظه و دیسک 
· نظارت بر نحوه کار و کیفیت تجهیزات و شرایط محیطی 
· گزارشات عددی و نموداری از کیفیت و پایداری تمامی اجزاء شبکه 
· بررسی noise، نرخ انتقال داده وسیگنال در شبکه های بی سیم 
· استفاده بهینه از پهنای باند و کنترل پهنای باند مورد استفاده توسط کاربران 
· تخمین میزان پهنای باند مورد نیاز در آینده بر اساس میزان استفاده فعلی 
· کنترل میزان پهنای باند مصرفی توسط هر پورت در یک سوییچ 
· ارائه کنسول مدیریتی تحت وب 
· امکان مدیریت کاربران و مجوزها و نیز گروه کاربران و کنترل سطوح دسترسی 
· اعلام اخطار و هشدار هنگام مشاهده هرگونه اختلال در انواع تجهیزات حتی شرایط محیطی 
· قابلیت شناسایی خودکار تجهیزات شبکه ای موجود در شبکه 
· قابلیت زمانبندی طرح های رصد شبکه 
· پشتیبانی وسیع از تمامی دستگاه های تولیدی، تولید کنندگان مختلف تجهیزات شبکه 
· رصد مداوم و دقیق نشانگرهای کارایی شبکه همچون: میزان استفاده از پهنای باند، نظارت بر Packet Loss ،Latency، خطاها، Discards و میزان استفاده از CPU و RAM در دستگاه های SNMP و دستگاه هایی که WMI در آنها فعال است
· امکان تنظیم هشدار برای تمامی وضعیت های شبکه و تجهیزات موجود در آن 
· برخورداری از قابلیت رصد وضعیت سلامت سخت افزارها 
· امکان استفاده از نگاشت شبکه
· ساده سازی روند ساخت چارت های کارایی شبکه 
· برخورداری از مرکز گزارش وضعیت


5. پیاده سازی Network Access Control
مواردی که می بایست در این فاز توسط پیمانکار پیاده سازی شود: 
· در پیاده سازی قابلیت Device Administration باید تمام تجهیزات Cisco اضافه گردند.
· در صورت نیاز و بهبود کارایی برای بحث Device Administration نود مجزایی راه اندازی شود. 
· Integration راه حل ISE پیاده سازی شده با AD و دیگر راه حل های Cisco ای موجود مانند FMC باید صورت گیرد.
· باید مستندات پیاده سازی و استقرار به  واحد فناوری ارائه شود.
· راه حل پیاده سازی شده باید آخرین نسخه نرم افزار ISE باشد.
· تمام feature های مختلف باید کانفیگ شده و license قابل استفاده داشته باشند.
· انجام طراحی باید متناسب با scale شبکه  ادره کل باشد و در صورت نیاز با در نظرگرفتن نیازمندی های کارایی برای role های مختلف node های متفاوتی راه اندازی شود.
· در انجام طراحی ها باید نیازمندی های HA و Failover  مد نظر قرار گیرد و در صورت نیاز برای هر کدام از نودهای PAN، PSN وPXG  نودهای اضافی در نظر گرفته شود. در خصوص نود PSN در صورت ضرورت باید متناسب با نیازمندی تعداد نودهای بیشتری مد نظر قرار گیرد.
· انجام پیکربندی های لازم و دریافت لاگ از تمامی نودها و NAD ها و مابقی تجهیزات که ISE امکان دریافت لاگ از آن‌ها را دارد.
· پیکربندی 802.1X و انجام Device Authentication برای تجهیزات موجود در شبکه اعم از PC،IP Phones، پرینتر و غیره. 
· انجام تنظیمات در خصوص MAB در مورد تمام تجهیزاتی که 802.1X را پشتیبانی نمی کنند، باید صورت گیرد.
· Posture Compliance در خصوص client ها باید پیکربندی شود.
· در خصوص condition ها و remediation های مربوط به Posture Compliance باید تمامی آن ها بسته به نیاز کارفرما به صورت کامل پیاده سازی و پیکربندی شود.
· در صورت معرفی راه حل های Vulnerability Assessment از سمت کارفرما که قابلیت integrate شدن با ISE را داشته باشند، پیمانکار موظف است که پیکربندی های لازم را انجام دهد.
· در صورت نیاز کارفرما پیکربندی های مربوط به pxGrid انجام شده و integration لازم با FMC صورت گیرد، در صورتی که انجام این integration ها نیازمند اقدام های دیگر اعم از راه اندازی راه حل های دیگر مانند ISE-PIC باشد، پیمانکار موظف است این کار را انجام داده و تمهیدات لازم در خصوص پیکربندی و licensing این راه حل ها را نیز انجام دهد.
· پیکربندی های مربوط به TrustSec هر جا که مورد نیاز باشد باید پیکربندی شود.
· از پیمانکار انتظار می‌رود فرآیند کامل مربوط به client provisioning را در خصوص agent ها، supplicant های Native و AnyConnect و تمام پیکربندی های سمت کلاینت ها (چه از طریق group policy و چه به صورت manual سمت کلاینت ها) را به طور کامل به کارفرما آموزش و تحویل دهد.
· پیمانکار علاوه بر اینکه موظف است feature مربوط به profiling را همانند مابقی feature ها پیکربندی نماید در صورت درخواست کارفرما موظف است custom profile های مورد نیاز کارفرما را نیز تعریف نماید.
· پیمانکار در خصوص profiling باید تمام probe های توصیه شده و مورد تایید cisco را پیکربندی نموده و پیکربندی های سمت authenticator رو انجام داده و تحویل کارفرما نماید.
· پیمانکار موظف است که در انجام پیکربندی های سمت ISE و authenticator ها و سمت endpoint ها مباحث مربوط به performance را مد نظر داشته باشد و باید تنظیمات پیشنهادی به نحوی انتخاب و اعمال گردد که بر user experience کاربران تاثیر منفی قابل ملاحظه ای نداشته باشد.
· پیمانکار موظف است تمهیدات لازم مانند critical VLAN در خصوص پیکربندی در مواردی که نود یا نودهای PSN در دسترس نبوده را اعمال نموده و این پیکربندی ها و تنظیمات را به نیروی های کارفرما انتقال دهد.

6. هاردنینگ کلیه تجهیزات و سرویس های شبکه و امنیت اطلاعات
پیمانکار موظف به اجرای عملیات هاردنینگ تمامی تجهیزات و سرویس های شبکه و امنیت شبکه به شرح موارد ذیل می باشد.
6.1. آپدیت و هاردنینگ سرورهای فیزیکی و مجازی سازی
می بایست موارد ذیل بر روی تمامی سرورهای فیزیکی اعمال شود.
· آپدیت firmware کلیه سرورها به بالاترین و پایدار ترین نسخه بر روی سرور
· آپدیت firmware هاردها به بالاترین و پایدار ترین نسخه بر روی سرور
· آپدیت آخرین پچ های امنیتی بر روی هایپروایزر مجازی سازی سرور
اعمال موارد امن سازی و هاردنینگ تمامی سرورهای فیزیکی و ساختار مجازی سازی سرور
· اعمال امن سازی و هاردنینگ نصب ESXi
· اعمال امن سازی و هاردنینگ ارتباطات ESXi
· اعمال امن سازی و هاردنینگ لاگین
· اعمال امن سازی و هاردنینگ Access
· اعمال امن سازی و هاردنینگ Console
· اعمال امن سازی و هاردنینگ Storage
· اعمال امن سازی و هاردنینگ vNetwork
· اعمال امن سازی و هاردنینگ ارتباطات Virtual Machines
· اعمال امن سازی و هاردنینگ Virtual Machines
· اعمال امن سازی و هاردنینگ Guest Virtual Machines  
· اعمال امن سازی و هاردنینگ Monitor Virtual Machines  
· اعمال امن سازی و هاردنینگ منابع Virtual Machines
· اعمال امن سازی و هاردنینگ Storage Virtual Machines  
· اعمال امن سازی و هاردنینگ Tools Virtual Machines  

6.2. آپدیت و هاردنینگ سیستم عامل  ویندوز ماشین های مجازی
می بایست موارد ذیل بر روی تمامی سیستم عامل  ویندوز تمامی ماشین های مجازی  اعمال شود.
· نصب آخرین پچ های امنیتی
· ارتقاء نسخه در صورت لزوم و درخواست کارفرما
اعمال موارد امن سازی و هاردنینگ تمامی سیستم عامل های ویندوز ماشین های مجازی به شرح موارد ذیل:
· اعمال هاردنینگ تنظیمات مربوط به  Account Policies
· اعمال هاردنینگ تنظیمات مربوط به  Local Policies
· اعمال هاردنینگ تنظیمات مربوط به Security Options  
· اعمال هاردنینگ تنظیمات مربوط به System settings
· اعمال هاردنینگ تنظیمات مربوط به  Password Policy  
· اعمال هاردنینگ تنظیمات مربوط به  Account Lockout Policy
· اعمال هاردنینگ تنظیمات مربوط به  Kerberos Policy  
· اعمال هاردنینگ تنظیمات مربوط به  User Rights Assignment   
· اعمال هاردنینگ تنظیمات مربوط به  Windows Firewall with Advanced Security  
· اعمال هاردنینگ تنظیمات مربوط به  Advanced Audit Policy Configuration  
· اعمال هاردنینگ تنظیمات مربوط به  Administrative Templates  
· اعمال هاردنینگ تنظیمات مربوط به  Additional Security Technical Implementation Guide (STIG) Settings
· 

6.3. آپدیت و امن سازی سوئیچ ها و روتر های سیسکو
می بایست موارد ذیل بر روی تمامی سوئیچ ها و روترهای سیسکو  موجود اعمال و آپدیت گردد.
· آپدیت IOS تمامی سوئیچ ها و روترهای سیسکو  موجود به پایدار ترین ورژن
· آپدیت  تنظیمات مدیریتی و امنیتی تمامی سوئیچ ها و روترهای سیسکو  موجود 
اعمال موارد امن سازی و هاردنینگ تمامی سوئیچ ها و روترهای سیسکو  به شرح موارد ذیل:
· اعمال هاردنینگ Local AAA Rules 
· اعمال هاردنینگ Access Rules
· اعمال هاردنینگ Banner Rules
· اعمال هاردنینگ Password Rules  
· اعمال هاردنینگ SNMP Rules   
· اعمال هاردنینگ SSH  
· اعمال هاردنینگ Logging Rules
· اعمال هاردنینگ NTP Rules
· اعمال هاردنینگ Loopback Rules
· اعمال هاردنینگ Routing Rules
· اعمال هاردنینگ Border Router Filtering
· اعمال هاردنینگ Neighbor Authentication

6.4. آپدیت و هاردنینگ سرویس IIS
می بایست موارد ذیل بر روی تمامی سرویس های IIS اعمال شود.
· نصب آخرین پچ های امنیتی
· ارتقاء نسخه در صورت درخواست کارفرما
اعمال موارد امن سازی و هاردنینگ تمامی سرویس های IIS به شرح موارد ذیل:
· اعمال هاردنینگ تنظیمات مربوط به  Basic Configurations 
· اعمال هاردنینگ تنظیمات مربوط به  Configure Authentication and Authorization
· اعمال هاردنینگ تنظیمات مربوط به  ASP.NET Configuration Recommendations   
· اعمال هاردنینگ تنظیمات مربوط به  Request Filtering and Other Restriction Modules   
· اعمال هاردنینگ تنظیمات مربوط به IIS Logging Recommendations    
· اعمال هاردنینگ تنظیمات مربوط به FTP Requests
· اعمال هاردنینگ تنظیمات مربوط به Transport Encryption

6.5. آپدیت و هاردنینگ پایگاه داده SQL سرور
می بایست موارد ذیل بر روی تمامی پایگاه داده های SQL اعمال شود.
· نصب آخرین پچ های امنیتی
· ارتقاء نسخه در صورت لزوم و درخواست کارفرما
اعمال موارد امن سازی و هاردنینگ تمامی پایگاه داده های SQL به شرح موارد ذیل:
· اعمال هاردنینگ تنظیمات مربوط به  Installation, Updates and Patches
· اعمال هاردنینگ تنظیمات مربوط به  Surface Area Reduction
· اعمال هاردنینگ تنظیمات مربوط به  Authentication and Authorization
· اعمال هاردنینگ تنظیمات مربوط به  Password Policies
· اعمال هاردنینگ تنظیمات مربوط به  Auditing and Logging
· اعمال هاردنینگ تنظیمات مربوط به  Application Development
· اعمال هاردنینگ تنظیمات مربوط به  Encryption
· اعمال هاردنینگ تنظیمات مربوط به  Additional Considerations

7. جمع آوری و مدیریت لاگ ها از سطح شبکه
پیمانکار موظف به جمع آوری و پایش لاگ ها از تمام تجهیزات شبکه به شرح موارد ذیل می باشد.
· تنظیم تمامی سنسور ها و منابع ارسال داده و لاگ در شبکه 
· جمع آوری تمام لاگ ها از سطح شبکه
· پیکربندی محصول مدیریت لاگ جهت دریافت تمامی لاگ ها و داده های مورد نظر
· نصب سنسور نظارت بر ترافیک شبکه
· شناسایی و حذف لاگ های نویزی
· افزودن فیلتر های مورد نیاز و تنظیمات هشدار
· ایجاد داشبورد های تخصصی
· بهبود Log های False-Positive
· شناسایی و حذف لاگ های نویزی

8. پیاده سازی Configuration Manager از راهکار جامع Microsoft Endpoint Manager مایکروسافت
پیمانکار موظف به نصب و راه اندازی سرویس MECM به شرح موارد ذیل می باشد.
· نصب سیستم عامل به صورت کاملا خودکار و همزمان بر روی چند کلاینت
· ارتقا سیستم عاملها به نسخه های جدید به صورت کاملا خودکار
· نصب تمامی نرم افزارهای مورد نیاز سازمان به صورت خودکار
· پشتیبان گیری از پروفایل کاربران در زمان ارتقا یک سیستم عامل به صورت خودکار
· مدیریت و نصب تمامی وصله های امنیتی بر روی کلاینتها 
· تهیه و ارائه گزارش از تمامی دارایی های سخت افزاری و نرم افزاری
· امکان اتصال به یک یا چند کلاینت به صورت از راه دور به منظور خطایابی و رفع مشکل گزارش شده توسط کاربر 
· امکان نصب نرم افزارهای مجاز سازمانی بر روی کلاینت توسط کاربر بدون داشتن مجوز خاص

9. نصب و راه اندازی سامانه پایش آسیب پذیری
پیمانکار موظف به نصب و راه اندازی سرویس پایش آسیب پذیری به شرح موارد ذیل می باشد.
· پیکربندی یک سرور با پارامترهای مناسب برای اجرای OpenVAS.
· نصب پیش‌نیازهای OpenVAS از جمله پایگاه داده PostgreSQL و سایر بسته‌های مورد نیاز.
· دانلود و نصب OpenVAS از مخازن یا منبع معتبر.
· تنظیم متغیرهای مختلف OpenVAS، اعمال تنظیمات امنیتی و تغییر پارامترهای مرتبط با عملکرد.
· ایجاد حساب کاربری برای مدیریت سیستم OpenVAS.
· تنظیمات دسترسی‌ها به منظور جلوگیری از دسترسی غیرمجاز.
· بروزرسانی دوره‌ای پایگاه داده و ابزار OpenVAS.
· بررسی و تنظیمات به‌روزرسانی‌های امنیتی.
· ایجاد نقاط شروع اسکن و تعیین زمان‌بندی اجرای اسکن‌های خودکار.
· تنظیمات پیشرفته اسکن‌ها بر اساس نیازهای پروژه.
· نصب و تنظیمات ابزارهای گزارش‌گیری OpenVAS.
· تعیین نحوه ارسال گزارش‌ها به مسئولین امنیتی یا مدیران.
· ارائه مستندات کامل در مورد نحوه استفاده از سیستم.
· انجام تست‌های عملیاتی بر روی سیستم برای اطمینان از صحت عملکرد و عدم وجود مشکلات.

10. پیکربندی سرویس AppLocker
پیمانکار موظف به نصب و راه اندازی سرویس AppLocker به شرح موارد ذیل می باشد.
· نصب و فعال‌سازی AppLocker از طریق تنظیمات امنیت  Group Policy  در ویندوز.
· تعریف قوانین و سیاست‌های AppLocker بر اساس نیازهای امنیتی پروژه.
· مشخص کردن چه نوع برنامه‌ها یا فایل‌های اجرایی اجازه اجرا دارند و چه‌ها باید مسدود شوند.
· تنظیم دقیق دسترسی‌ها بر اساس گروه‌ها یا کاربران خاص که نیاز به اجرای برنامه‌ها دارند.
· تنظیم گزارش‌های AppLocker برای نظارت بر فعالیت‌های اجرایی در سیستم.
· انجام تست‌های عملیاتی بر روی سیستم با استفاده از سیاست‌های AppLocker تا اطمینان حاصل شود که تمامی نقاط اجرایی مطابق با سیاست تعیین شده اجرا می‌شوند و هیچ تلاشی برای اجرای برنامه‌های غیرمجاز ناموفق است.
· ایجاد مستنداتی که توضیح دهند چگونه مدیران سیستم می‌توانند سیاست‌های AppLocker را تنظیم و مدیریت کنند.
· بررسی دوره‌های به‌روزرسانی امنیتی و نیاز به تغییر در سیاست‌ها.

11. پیکربندی و راه اندازی فایروال لایه اپلیکیشن
پیمانکار موظف به نصب و راه اندازی WAF به شرح موارد ذیل می باشد.
· انتخاب WAF مناسب بر اساس نیازهای پروژه و اطمینان از سازگاری با سیستم‌های مورد استفاده با تایید کارفرما (یا به صورت سخت افزار یا به صورت نرم افزار)
· تنظیمات اولیه WAF با استفاده از راهنمای نصب و مستندات فنی مربوط به ابزار.
· تعیین پارامترهای مرتبط با محیط شبکه و نحوه عملکرد WAF.
· تنظیم قوانین حفاظت WAF بر اساس حملات معروف مانند SQL Injection، XSS، CSRF و ...
· تنظیم قوانین مخصوص به نیازهای خاص پروژه کارفرما
· تنظیمات لاگ‌گیری جهت نظارت بر عملکرد WAF و دیباگ کردن مشکلات امنیتی.
· اعمال سیاست‌های لاگ‌گیری با توجه به الزامات پروژه.
· پیکربندی WAF برای پشتیبانی از SSL/TLS و اجرای امکانات مرتبط با امنیت ارتباطات.
· اعمال به‌روزرسانی‌های امنیتی و پچ‌ها برای WAF به منظور حفظ امنیت سیستم.
· برنامه‌ریزی منظم برای به‌روزرسانی قوانین و الگوریتم‌های WAF.
· تهیه مستندات جهت مدیریت و پیکربندی مداوم WAF.
· اجرای تست‌های امنیتی بر روی برنامه‌ها و وب‌سایت‌ها برای اطمینان از عملکرد صحیح WAF.
· بررسی و ارزیابی تأثیر WAF بر عملکرد سیستم.
· ایجاد سیستم نظارت مداوم بر عملکرد WAF و تصمیم‌گیری در مورد تنظیمات بر اساس رویدادهای لاگ‌شده.
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