
 
 

1 

 

 بسمه تعالي

   

 

 ركشو ارسدسازمان نوسازي، توسعه و تجهيز م       

   

 

 

 

 

 

 

 

 ارائه پيشنهاد جهت براي درخواست

 استان مركز  31 تابعه آن درادارات  سازمان نوسازي، توسعه و تجهيز مدارس كشور و در بررسي وضعيت موجود شبکه

 استان 31به تفکيک ستاد و و طرح اختصاصي توسعه شبکه و امنيت اطلاعات عملياتي  جامع تهيه طرحو 

 

 

 

 

 

 

 

 

 

 اطلاعات و هوشمند سازي فناوريتهيه كننده : اداره 

   



 
 

2 

 

     

 فهرست        

 

 3 .................................................................................................................................................... يمشخصات عموم

 3 ..................................................................................................................................................... محدوده خدمات

 4 .................................................................................................................................... ازيمورد ن يو تخصص ها روين

 4 ................................................................................................................................................... كلي خدماتشرح 

 4 ........................................................................................... موجود تياطلاعات و شناخت وضع يالف( فاز جمع آور

 5 ...................................................................................................................... يب( فاز ارائه گزارش و مستند ساز

 6 ..........................................................................................................................نهیطرح و برآورد هز هيفاز تهج( 

 7 ....................................................................................................................................... طول مدت انجام كار پروژه

 7 ............................................................................................................................................... مانکاريتعهدات پ ریسا

 7 ....................................................................... الزامات مورد نياز جهت رتبه بندي و انتخاب شركتهاي پيشنهاد دهندهارائه 

 

 

 

 

 

 

 

 

 

 

 



 
 

3 

 

 مشخصات عمومي

 سازمان نوسازی، توسعه و تجهیز مدارس کشور و  بررسی وضعیت موجود شبکه دردر زمینه این سند به منظور برگزاری مناقصه 

 اختصاصیعملیاتی و طرح  توسعه شبکه و امنیت اطلاعاتعملیاتی جامع طرح تهیه استان و مرکز  31ادارات کل نوسازی مدارس 

یاز در به منظور درک درست و یکسان از نیاز کارفرما، بصورت کلی این ن. شده است تهیهبه تفکیک و مختص به ستاد و هر استان 

این مستند آمده است. شرکت کنندگان باید  یهدر ادام ات لازم در خصوص وضعیت موجوداین مستند تشریح شده است. توضیح

 .این سند را به طور دقیق مطالعه کرده و با توجه به شرح خدمات خواسته شده، موارد درخواستی را تکمیل و ارسال نماید

 و پشتیبانی، راه اندازی شبکهی مشاوره، پیمانکار باید دارای رتبه بندی از شورای عالی انفورماتیک و تخصص کافی در زمینه  

 .باشد شبکهتحت و امور مربوط به سخت افزار، نرم افزار و سرویس های و امنیت شبکه ها  اتاق سرور دیتا سنتر و

، منظور بالفعل بودن و قابل امکان و یا توانایی اشاره شده آشنایی، قابلیت، درکلیه بندهای این مشخصه فنی هر جا که به 

  .برداری بودن آن قابلیت استبهره

 

 محدوده خدمات 

 استانمرکز  31سازمان مرکزی در تهران و ادارات تابعه در 

 :  در ستاد و استانهاتجهیزات و  زیرساخت 

 زیرساخت .باشدمی( تهران )واقع در ساختمان اصلیاین سازمان  اتاق سرورشامل شبکه ساختمان اصلی و  سازمانشبکه 

عامل ویندوز یا  بر پایه سیستمها سرویس  اغلب با ادارات کل استانها می باشد. MPLSشبکه محلی و شبکه  ارتباطات شامل

 شود.ارائه می لینوکس

برخی استانی، در  MPLS. برای ارتباطات باشدمی سیسکو ها و روتر متعلق به و سوییچ  HP متعلق به شرکت  سرورهاعمده 

 . سایر تجهیزات شامل :استانها میکروتیک وجود دارد

 ی سرور و سوئیچ و روتر تعداد  

  SAN storage  

  NAS 

  tape 

UTM  و فایروال 
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 ه :سرویس های شبکسامانه ها و  

و داخلی  یهاسامانه ها وو سایر سرویس گیریبک آپ  امانه هایس... و  WSUS و DNSو  ADشبکه همانند  هایسرویس

  بر بستر اینترنت 

 

 و تخصص هاي مورد نياز نيرو

متخصص در  نیرو و یا نیروهایموظف به تامین طرح های مورد نیاز،  گزارش و تهیهفاز جهت فاز شناخت شبکه و پیمانکار 

 زمینه های ذیل است:

 و سرویس های مانیتورینگ و تنظیم بار و نگهداشت شبکه و ارتباطات ،زیرساختامنیت شبکه، دیتا سنتر، در زمینه تخصص 

و  به تجهیزات سیسکومسلط به شبکه و همبندی های مختلف آن،  مسلط لاگ گیری،،و بک آپ گیری ذخیره ساز، سازیمجازی

دانش   و لینوکس. ای در حوزه ویندوزهای شبکه سرویس سرورها و مباحث به مسلطانواع ارتباطات مخابراتی، به  مسلط، میکروتیک

 در زمینه مدیریت پروژه 

، دوره های  Datacenter، دوره های  CCNP ، CCNA ،Linux  ، MCSE  ،SANsدر زمینه های  دارای مدرک

Virtualization وBackup Solution   سال تجربه کاری  5حداقل و 

 

 شرح كلي خدمات   

 : به شرح ذیل می باشدشرح خدمات 

  فاز جمع آوري اطلاعات و شناخت وضعيت موجودالف( 

آوری جمعمنظور به استان مرکز  31ستاد و ادارات کل نوسازی استانهای کشور به تعداد ساختار شبکه  بازدید حضوری از

 آنها تنظیماتافزاری شبکه و تجهیزات وابسته و  های سختها و کلیه داراییاستان ساختار شبکهاطلاعات تفضیلی از 

جزئیات )شامل سوئیچ، روتر، سرور، فایروال ،  تنظیمات و ، مدل و پارت نامبر و تمامیدر تمامی ادارات کل با ذکر برند

UTM   ،UPS  ،NAS ،SAN storage ،tape وضعیت اتاق سرور، وضعیت درب اتاق سرور، تجهیزات اطفاء  ،

 حریق و سنسورها و....( 
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که به تائید کارفرما های مرکز ماهر و افتا ( ) مطابق با دستورالعملیک چک لیست و یا الگو  ،شروع پروژهدر ابتدای 

 بررسی گردد ادارات کل امنیت اطلاعات در ستاد وشبکه و وضعیت  ،برسد تهیه گردد. سپس بر اساس الگوی تهیه شده

بررسی هاردنینگ کلیه تجهیزات و سرورهای فیزیکی و  :) به طور مثال شناسایی شوند. و تنظیمات آنها و دارایی ها

آپ اطلاعات، وضعیت بک ، نحوه تهیهSIEMو   SOCاندازیمجازی و سرویس های تحت شبکه، بررسی وضعیت راه

گ گیری و ناحیه بندی شبکه و سرورها، نحوه لا ،سازی اینترنت از شبکه داخلی ها و ضد باج افزارها، جداسوآنتی ویر

، میان و وصله های امنیتی کلیه تجهیزات ، وضعیت مانیتورینگ، بررسی وضعیت بروزرسانیزی و تحلیل آنذخیره سا

، بررسی استفاده از فیبر نوری یا وایرلس وضعیت کابل کشی وهای تحت شبکه، سرویس ها وافزارها، سیستم عامل

سایر  وای استفاده در مواقع ضروری و... داشتن تجهیزات اضافی مثل داشتن هارد اضافه، سرور یا سوئیچ اضافه بر

 مرتبط با شبکه با جزئیات کافی (.اطلاعات 

و سایر تجهیزات، نام  ها UPSجمع آوری اطلاعات در خصوص وضعیت گارانتی تجهیزات، وضعیت بازدیدهای دوره ای 

   نیز جمع آوری گردد. تجهیزاتو  ارایی هابان کننده از دیشرکتهای رابط و پشتو تلفن 

 فاز ارائه گزارش و مستند سازيب( 

به شرح  (وضعیت موجود و تنظیمات موجود و تنظیمات لازمه ) تهیه گزارش تفضیلی بازدیدهای حضوریمستند سازی و 

 ذیل :

به تفکیک برای ستاد و هر استان در قالب الگوی مطرح  شبکهتجهیزات و کانفیگ های ثبت دارایی های فیزیکی  -

 شده در فاز قبلی، با جزئیات کافی.

 تهیه نقشه منطقی وضعیت موجود شبکه ستاد و هر استان با استفاده از نرم افزارهای رایج تهیه نقشه شبکه. -

 تهیه عکس از اتاق سرور هر استان. -

 شبکه هاو اکتیو  پسیوتهیه گزارش از نقط ضعف و قوت وضعیت موجود  -

 ها(تهیه نماید )برای ستاد و تمامی استان گزارش 32بنابراین با توجه به موارد گفته شده  شرکت موظف است در نهایت 
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 و برآورد هزینهعملياتي فاز تهيه طرح ج( 

 ماهر و افتا،های مرکز شرکت موظف است پس از جمع آوری اطلاعات و بررسی شرایط موجود و با توجه به دستورالعمل

و استانداردهای سازمان ملی  ISO/IEC استاندارهای توسعه شبکه و امنیت اطلاعات را بر اساس عملیاتی جامعطرح 

 :ذیل را آماده کند  عملیاتی و کاربردی طرح هایک ستاد و هر استان به تفکی. سپس ماده کندآاستاندارد 

مختص عملیاتی تدوین استانداردها، دستور العمل ها، خط مشی امنیتی و وضعیت مطلوب را ترسیم نماید و طرح   -

 .هر استان را در نهایت تدوین کند

ست یو همچنین ستاد )منبع تکنیکال نقشه بهینه و طرح های پیشنهادی میباشبکه هر استان تهیه نقشه بهینه    -

 گردد(از آن شرکت اخذ و تایید می ذکر گردد و پس از تایید سازمان

 هر استان ستاد و سازی طرح های تهیه شده و برآورد ریالی خرید تجهیزات لازم به تفکیکبرآورد ریالی پیاده -

 اختصاصی طرح 32و  عملیاتی شرکت موظف است در نهایت، یک طرح جامع موارد گفته شدهبا توجه به  بنابراین

 ها(و تمامی استان تهیه نماید )برای ستادعملیاتی 

 ) از نظر برند و نوع تجهیز( تجهیزات مورد نیاز مطروحه میبایست به تایید سازمان برسد -

  :طور خلاصه اقدامات ذیل در مجموع سه فاز به ترتیب انجام شودبه  ،هبه موارد مطرح شدبا توجه این بنابر

 ی ارزیابی مورد تائید کارفرماالگوتهیه  -1

 الگو شبکه طبق و شناخت ساختار دارایی ها شناسایی -2

 وضعیت موجود عکس و نقشهتهیه  -3

 یت موجودنقاط ضعف و قوت وضعتهیه  -4

 طرح عملیاتی جامعتدوین  -5

 استان 31به تفکیک ستاد و و نقشه های بهینه طرح های مطلوب تهیه  -6

 هابه تفکیک ستاد و استانمورد نیاز  تجهیزات و های بند قبلیطرحپیاده سازی  ریالیورد آبر -7
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 پروژهول مدت انجام كار ط

، )اعم از بازدید میدانی، تهیه گزارش و مستند سازی، تهیه طرح ها و برآورد هزینه ها( ی فازهای پروژهکلیهانجام 

   . پس از تاریخ عقد قرارداد یک ماه در طول مدت حداکثر

 سایر تعهدات پيمانکار  

صیانت از اطلاعات و تجهیزات   

حفاظت از رمزهای عبور موجود برای و  و تجهیزات سازمان اعم از تجهیزات فعال و غیرفعالشبکه حفظ امنیت اطلاعات ( 1

انجام قرارداد حفاظت نماید.  شده در طول مدتپیمانکار موظف است از اطلاعات کسب بر عهده پیمانکار است. امنیت بیشتر 

ذاری آنها را در هیچ انه تلقی نموده و حق افشاء یا واگشده از کارفرما و ناظر را محرمار کلیه اطلاعات و مدارک دریافت پیمانک

عدم رعایت این مهم ی است مسوولیت هرگونه عواقب امنیتی ناشی از از قرارداد( به غیر را ندارد. بدیهزمانی )در طول یا بعد 

 .توسط پیمانکار و یا هرکدام از کارمندان آن به عهده خود شرکت پیمانکار می باشد

در طول مدت قرارداد در صورت بوجود آمدن هرگونه خسارت مادی و معنوی )خسارت به تجهیزات و یا از دست رفتن ( 2

ار صورت گرفته است، مسئولیت رفع خسارت به عهده اطلاعات( به طوریکه محرز گردد، خسارت توسط کارکنان شرکت پیمانک

 خود شرکت پیمانکار خواهد بود.

 عدم انجام موارد فوق کارفرما مجاز است از مطالبات پیمانکار کسر نماید.     است در صورتبدیهی 

 رد نياز جهت رتبه بندي و انتخاب شركتهاي پيشنهاد دهنده  ارائه الزامات مو   

 :  بایست مستندات فنی زیر را ارائه نمایدپیشنهاد دهنده میجهت ارزیابی فنی، 

 رزومه شرکت -

گواهی افتا در زمینه امن سازی و ، خصوص شرح خدمات مدنظر گواهی های اخذ شده شرکت درو  تصویر گواهی افتا -

 هازیر ساخت ها و سرویس مقاوم سازی سامانه ها،

 .4تبهبا ری انفورماتیک حداقل گواهی معتبر رتبه بند، انفورماتیکی هایتصویر گواهی رتبه بندی و احراز صلاحیت شرکت -

 م صنفی رایانه ایعضویت در سازمان نظاو  ای کشورتصویر گواهی سازمان نظام صنفی رایانه -

 قرارداد با سازمانهای دولتی با ذکر عنوان و صفحه اول قرارداد و  مشابه یتصویر قراردادها -
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 تقدیرنامه و رضایتمندی های مشتریان مرتبط ، کار از کارفرمایان قبلیتصویر نامه های حسن انجام  -

 تصویر مدارک تخصصی بین المللی -

بایست پیشنهاد و کلیه مدارک و اسناد معتبر لازم خود را جهت اثبات پوشش مشخصات فنی و اجرایی دهندگان می پیشنهاد -

 .نمایند شرکت درخواست شده را ممهور به مهر رسمی

هندگان باید مدارک و مستندات کافی در خصوص دارا بودن توانمندی مورد نیاز جهت انجام کلیه فازهای پروژه را پیشنهاد د -

 .ارائه نمایند

دار خواهند شد به کارفرما اعلام  پیشنهاد دهنده باید نیروهای انسانی مورد نظر خود در این پروژه را با توجه به سمتی که عهده -

 د. اد لازم است رزومه کاری ضمیمه شوافرکرده و برای هر یک از 

نیروهای معرفی شده توسط پیمانکار، لیسانس مرتبط با نیاز سازمان باشد و ضروری است تصویر آخرین تحصیلی حداقل مدرک  -

 مدرک تحصیلی به همراه سایر مدارک و گواهی نامه های دوره های تخصصی و فنی معتبر، ضمیمه رزومه کاری افراد گردد.

 مدارک مورد نیاز :  سایر -

 ص آنها ط با موضوع در شرکت همراه با تخصص مرتبتعداد کارشناسان متخص .1

 لیست بیمه رد شده برای کارشناسان مربوطه  .2

 گواهی ارزش افزوده  .3

 تغییرات شرکت    تأسیس و روزنامه آخرین، روزنامه گواهی ثبت .4

 اساسنامه شرکت     .5

 مشخصات  اعضاء  هیئت  مدیره    .6


