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بسمه  تعالی
«پیمان منع افشای اطلاعات   NDA»
مقدمه:
این پیمان با عنایت به مفاد بند 4 قانون مجازات افشای اسناد محرمانه و سری دولتی مصوب 1353، ماده 544 قانون مجازات اسلامی و رعایت مصوبه شورایعالی امنیت ملی با موضوع چگونگی حفاظت از اطلاعات، اسناد و مدارک (بخشنامه شماره 4270/110/م/خ به تاریخ 25/07/87) و مفاد مندرج در قانون جرایم رایانه ای مصوب سال 1387 و همچنین بخشنامه شماره 2535/1/م به تاریخ 09/05/86 مقام محترم وزارت بین شرکت ملی پست جمهوری اسلامی ایران به نشانی ............................................................ و به نمایندگی آقای.................... با سمت و آقای ............................. با سمت از طرف مدیرعامل شرکت ملی پست(به استناد تفویض اختیار به شماره ................................ مورخ ../../....) بعنوان طرف اول که در این پیمان صاحب اطلاعات نامیده میشود و آقای/خانم/شخص/حقوقی ......................... شماره ملی  ............. تاریخ تولد../../.... محل تولد................ نشانی ............................................  بعنوان طرف دوم که در این پیمان گیرنده اطلاعات نامیده و با توجه به :
[bookmark: _GoBack]1-اینکه صاحب اطلاعات دارای اطلاعاتی در خصوص شرکت ملی پست می باشد که محرمانه و مختص به وی است و منبعد در این پیمان اطلاعات محرمانه نامیده می شود.
2-اینکه گیرنده اطلاعات به موجب این پیمان، اطلاعات محرمانه ای را به منظور انجام تعهدات خود در قبال شرکت ملی پست دریافت  می نماید، با توافق و قصد واحد طرفین و با شرایط آتی، منعقد گردد.
ماده ۱) تعاریف و اختصارات:
اصطلاحات زیر در معانی مشروح مربوط به کار می‌رود:
1-1) اطلاعات: هر نوع داده که در اسناد مندرج یا به صورت نرم افزاری ذخیره و یا با هر وسیله دیگری ثبت و ضبط‌ شده باشد.
2-1) اطلاعات شخصی: اطلاعات فردی نظیر نام و نام خانوادگی، نشانی‌های محل سکونت و محل کار، وضعیت زندگی خانوادگی، عادت‌های فردی، ناراحتی‌های جسمی، شماره‌ حساب بانکی و رمز عبور است.
3-1) اطلاعات عمومی: اطلاعات غیرشخصی نظیر ضوابط و آیین‌نامه‌ها، آمار و ارقام ملی و رسمی، اسناد و مکاتبات اداری که از مصادیق مستثنیات فصل چهارم قانون انتشار و دسترسی آزاد به اطلاعات نباشد.
4-1) اطلاعات محرمانه: کلیه اطلاعات مربوط به صاحب اطلاعات و کارکنان آن به تشخیص صاحب اطلاعات.
5-1) اطلاعات دارای طبقه بندی: کلیه اطلاعات شامل بندهای1-1 تا 4-1 ماده 1 این پیمان و کلیه اطلاعات تا سطح فوق سری؛
6-1) اطلاعات سازمانی: کلیه اطلاعات شامل بندهای 1-1 تا 5-1 این پیمان و اطلاعات بدون طبقه بندی که مالکیت آن با سازمان می باشد.
ماده 2) موضوع پیمان:
عدم افشای اطلاعات محرمانه و اختصاصی و رعایت شرایط، حدود، مالکیت، اعتبار حقوق، محدودیت ها و جزئیات مربوطه و حفظ حقوق مادی و معنوی اطلاعات، که از جانب صاحب اطلاعات به منظور انجام تعهدات یا امور محوله در اختیار گیرنده اطلاعات قرارداده میشود.
 1-2) تعهد به عدم افشای اطلاعات سازمانی و رعایت شرایط، حدود، مالکیت، اعتبار حقوق، محدودیت‌ها و جزییات مربوطه که از جانب صاحب اطلاعات به ‌منظور بهره برداری موضوع درخواست ............................... انجام تعهدات یا امور محوله در راستای قرارداد/تفاهم/مکاتبه با موضوع .................................................................. مورخه ......................... در اختیار گیرنده اطلاعات قرار داده می‌شود. 
تبصره: کلیه اطلاعات و موضوعاتی که در اختیار گیرنده اطلاعات قرار میگیرد محرمانه محسوب گردیده و دارای طبقه بندی حفاظتی  می باشد، مگر اینکه مواردی توسط صاحب اطلاعات مستثنی گردد.
ماده3) زمان شروع و خاتمه:
این پیمان از تاریخ ../../....  تا زمانی که اطلاعات در اختیار گیرنده اطلاعات می باشد نافذ و موثر می باشد.
 تعهدات این پیمان تا مادامی که اطلاعات در اختیار گیرنده اطلاعات می باشد معتبر و لازم الاتباع است. زوال وصف محرمانه اسناد و اطلاعات و زمان آن، توسط صاحب اطلاعات بطور کتبی اعلام می گردد و گیرنده اطلاعات قبل از استعلام و پاسخ صریح صاحب اطلاعات دائر بر زوال وصف مزبور مکلف به رعایت کلیه تعهدات این پیمان می باشد.
فسخ و انفساخ و یا انحلال قرارداد اصلی به شماره .............. زائل کننده تعهدات طرف دوم این پیمان در مقابل طرف اول نیست. 
تبصره: در صورت قطع همکاری گیرنده اطلاعات با صاحب اطلاعات، گیرنده متعهد است که کلیه اسناد و اطلاعاتی را که قابل استرداد به صاحب اطلاعات می باشند، به شرکت ملی پست مسترد نماید. لیکن تعهدات این پیمان به شرح فوق باقی و معتبر می باشد.
ماده4) شرایط و تعهدات طرفین:
هر گونه افشای اطلاعات طرف اول و مرتبطین و وابستگان و شرکای تجاری طرف اول نزد هر شخص حقیقی و حقوقی به هر عنوان که باشد صرف نظر از اینکه چگونه تحصیل شده است از سوی طرف دوم نقض صریح و آشکار پیمان حاضر می باشد.
رقابت با طرف اول با انتشار و افشاء اطلاعات یا همکاری با اشخاصی که به نحوی رقیب تجاری و یا ممنوع از اطلاع نسبت به اطلاعات طرف اول از هر نوع که باشد محسوب شوند افشاء اطلاعات محرمانه طرف اول تلقی می شود.
طرف دوم ملتزم است در صورت بروز هر گونه وضعیت تهدید آمیز علیه محرمانه ماندن اطلاعات قرارداد اصلی و یا هر اطلاعات مربوط به طرف اول به هر صورت و نحو که باشد در اسرع وقت و اولین فرصت اقدام نماید. تخلف از این شرط به منزله تعدی طرف اول در ایفای تعهد طرف دوم به رعایت اقدامات حفاظتی و امنیتی و محرمانه نگهداشتن اطلاعات قرارداد اصلی می باشد.
طرف دوم قبول التزام می نماید تنها در مواردی که طرف اول از او خواسته و یا طرف دوم ماذون از طرف اول باشد از اطلاعات موضوع قرارداد اصلی و مورد متعهد به عدم افشاء در این پیمان استفاده کند.
استرداد و انحای اطلاعات محرمانه به درخواست طرف اول:
طرف دوم تعهد می نماید بلافاصله پس از خاتمه قرارداد اصلی به شماره  ........................ یا به درخواست طرف اول کلیه اطلاعات و تمامی اصل مدارک، کپی ها، خلاصه اطلاعات محرمانه یا مواد محرمانه و تمامی نسخ اسناد و اطلاعات دریافتی مربوط به طرف اول را که به صورت مکتوب یا هر طریق دیگر از قبیل ایمیل یا بر روی هر گونه فضای ابری و سخت افزار و نرم افزار یا ادوات ذخیره سازی اطلاعات در اختیار طرف دوم قرار گرفته است و به شکل امانت در اختیار دارد فوراً به طرف اول یا شخصی که از سوی طرف اول معرفی می شود مسترد یا بنا به درخواست کتبی طرف اول امحاء معدوم و از بین ببرد به صورتی که تحت هیچ شکل و عنوانی قابلیت احیاء مجدد نداشته باشد و تعدیم را اثبات و گواهی نماید تخلف از این شرط یا تاخیر در انجام آن علاوه بر تحقق جرم خیانت در امانت به منزله نقض صریح و آشکار مفاد قرارداد حاضر می باشد.
طرف دوم متعهد است بنا به درخواست طرف اول کلیه روال ها، مسیرهای نرم افزاری و فرایندهای دسترسی، مستندات و به طور کلی تمامی دارایی های نامشهود طرف اول را که در اختیار دارد به شخص یا اشخاصی که طرف اول به صورت رسمی و مکتوب معرفی می کند منتقل نماید طرف دوم متعهد است اصالت معرفی نامه طرف اول را از طرف اول استعلام و صحت سنجی نماید و شرط لازم انتقال موارد مذکور به شخص معرفی شده استعلام صحت صدور معرفی نامه می باشد.
تمام اطلاعات محرمانه و موارد و مستندات و مدارک محرمانه دارایی های طرف اول محسوب می شوند و هیچگونه حقی تحت عنوان امتیاز نامه، کپی- رایت- اطلاعات سری تجاری طرفین اطلاعات داده ها و سایر حقوق ناشی از مالکیت معنوی به واسطه افشای اطلاعات تصریحا یا تلویحاً به طرف دوم اعطاء نمی گردد.
از بندهای این پیمان نبایستی تلقی یا تفسیر انتقال حقوق مادی و معنوی اطلاعات سازمانی یا هرگونه جواز یا سایر مالکیت‌های معنوی در خصوص این اطلاعات گردد.
حقوق و تعهدات ناشی از این پیمان در خصوص صاحب اطلاعات، نمایندگان یا افراد مامور او و در خصوص گیرنده اطلاعات، نمایندگان یا افراد مامور او الزام آور، قابل اجرا و پیگیری است.
طرف دوم خود را ملتزم می داند که در مدت اعتبار این قرارداد و یا پس از آن به هیچ وجه به صورت با واسطه یا بی واسطه به رقابت با طرف اول نپردازد و به دیگری برای رقابت با طرف اول یاری و مساعدت ننماید همچنین طرف دوم نباید به هیچ عنوان از اطلاعات محرمانه متعلق به طرف اول استفاده یا انتفاع تجاری داشته باشد و یا کسب منفعت نماید و یا سبب ورود ضرر و زیان به طرف اول شود.
کلیه حقوق مادی، معنوی و فکری اطلاعات، مستندات مکتوب و غیرمکتوب، فیزیکی و مجازی روشها و دانش فنی که موجب قرارداد منعقده به شماره .............فی مابین طرف اول و دوم این قرارداد تهیه یا ایجاد شود، منحصراً متعلق به طرف اول است.
تمامی علایم و اسامی تجاری که طرف مورد استفاده قرار داده است چه ثبت شده باشد یا نباشد و هر نوع مالکیت فکری که بر اثر فعالیت طرف اول شکل بگیرد متعلق به طرف اول خواهد بود.
برای تضمین انجام تعهدات موضوع این قرارداد تضمین انجام تعهدات سپرده شده طی قرارداد شماره ........... برای این قرارداد به عنوان وجه التزام نافذ بوده و طرف اول می تواند راساً بدون نیاز به هر گونه اقدام و تشریفات در صورت نقض تعهدات قرارداد حاضر از سوی طرف دوم به عنوان وجه التزام قراردادی خسارت مقطوع از سوی طرف اول جزئاً، تماماً به تشخیص طرف اول قابل وصول و حق فسخ قرارداد اصلی برای طرف اول ایجاد می شود و طرف دوم تحت هیچ عنوان حق ممانعت از وصول ضمانت نامه موصوف را از قبیل اخذ دستور موقت و یا توقف عملیات اجرایی را نداشته و این حق را از خود سلب و ساقط می نماید و تحت هر عنوان در صورت استهلاک ضمانت نامه، طرف دوم متعهد به ترمیم تضمین انجام تعهدات به ماخذ مقرر قانونی به صورت فوری می باشد و در صورت عدم ترمیم به میزان کسری از اولین بهای قابل پرداخت به طرف دوم به موجب قرارداد اصلی که این قرارداد ختم آن می باشد قابل کسر و به حساب مربوطه واریز می شود.
بدیهی است ضبط ضمانت نامه نیاز به هیچ گونه اقدامی از قبیل صدور اخطار کتبی یا ارسال اظهارنامه قانونی ندارد و ضبط تضمین انجام تعهد به نفع طرف اول به عنوان وجه التزام مانع اقدامات قضایی طرف اول برای جبران کامل خسارات وارده به طرف اول ناشی از نقض مفاد این قرارداد نخواهد بود و در صورت نقض و یا عدم اجرای هر یک از مفاد این قرارداد در طول مدت اعتبار آن طرف سبب ورود خسارت متعهد به جبران تمام خسارت های مادی و معنوی وارده به طرف اول است که علاوه بر دین قطعی طرف دوم در پرداخت وجه التزام مقرر در این قرارداد به طرف اول می باشد.
افشاء غیرارادی اطلاعات موضوع این قرارداد به هر نحوی از انحاء از قبیل سرقت اطلاعات از طرف دوم به هر شکل ممکن به صورت رایانه ای یا غیررایانه ای و سهل انگاری و تساهل و تسامح و تقصیر و تخلف طرف دوم در افشاء اطلاعات مشمول این ماده می باشد.
طرف اول در قبال ورود خسارت به طرف دوم به دلیل استفاده نادرست یا ناقص طرف دوم از اطلاعات ارائه شده از سوی طرف اول به طرف دوم مطلقاً مسئولیتی نخواهد داشت.
طرف دوم متعهد است در صورت کشف و اطلاع از استفاده و افشای غیر مجاز از اطلاعات یا موارد محرمانه موضوع این قرارداد یا هر شکل دیگری که دال بر نقض مفاد این قرارداد بشود فوراً طرف اول را مطلع نموده و به هر روش ممکن مانع استفاده از آن اطلاعات در آن زمان یا آینده بشود.
در صورت عدم ایفای تعهدات فی مابین طرف اول و دوم این قرارداد توسط طرف دوم در اجرای هر یک از اجزای مفاد این قرارداد مراتب به صورت کتبی به طرف دوم اعلام و بدون در نظر گرفتن هر گونه تشریفات قانونی و اداری و قضایی و به صرف اعلام کتبی حق فسخ کلیه قراردادهای فی مابین طرفین برای طرف اول ایجاد می گردد. بدیهی است انحلال قراردادهای فی مابین طرفین این قرارداد مطلقاً سبب سلب مسئولیت و اسقاط تعهدات طرف دوم این قرارداد نمی باشد و فسخ قراردادها و یا توافقات ایجادی مطلقاً نافی تعهدات طرف دوم به موجب این قرارداد نخواهد بود. در صورتی که افشای اسرار موضوع این قرارداد با سوء نیت و عمد می باشد طرف اول نزد مراجع قضایی علیه طرف دوم اقامه دعوی خواهد نمود.
با توجه به ماهیت این قرارداد قوه قاهره نافی تعهدات طرف دوم نخواهد بود و خللی در انجام تعهدات طرف دوم ایجاد نمی نماید ولی چنانچه قوه قاهره موجب تعلیق تعهدات شود به میزان مدت تعلیق به مدت قرارداد اضافه خواهد شد.
این قرارداد تابع قوانین و مقررات کشور جمهوری اسلامی ایران می باشد و مستند به ماده 197 قانون مدنی این قرارداد نسبت به طرف اول جایز و نسبت به طرف دوم لازم می باشد برای رفع هر گونه اختلاف در تفسیر مفاد این قرارداد بدواً موضوع تحت مذاکره طرفین قرار می گیرد و در صورت عدم حصول نتیجه و یا اینکه اصلاً مذاکره ای صورت نپذیرد موضوع توسط مراجع قضایی ذی صلاح رسیدگی خواهد شد.
هیچ گونه تغییری در مفاد این قرارداد مورد قبول طرف اول نخواهد بود و در راستای حفظ حقوق عمومی و منافع بیت المال طرف اول حق دارد با رعایت قوانین و مقررات قانونی نسبت به تغییر مفاد این قرارداد اقدام نماید و طرف دوم حق هر گونه ادعا را از خود سلب و ساقط و متعهد به تبعیت از موضوعات جدید الحاقی یا اصلاحی طرف اول می باشد که به صورت کتبی به طرف دوم اعلام می شود.
1-4) صاحب اطلاعات با ارائه اطلاعات و گیرنده اطلاعات با دریافت اطلاعات محرمانه به شرح مفاد این پیمان موافقت نموده اند.
صاحب اطلاعات می تواند اطلاعات سازمانی را تنها جهت استفاده به منظور انجام امور موضوع اشاره شده در تبصره  ماده 2 در خصوص سازمان/ شرکت ......................................  با رعایت کلیه مفاد این پیمان در اختیار گیرنده اطلاعات قرار دهد.
2-4) صاحب اطلاعات می تواند اطلاعات محرمانه را تنها در جهت استفاده به منظور انجام امور اداری شرکت ملی پست با رعایت کلیه مفاد این پیمان در اختیار گیرنده اطلاعات قرار دهد.
3-4) گیرنده اطلاعات تعهد نمود تا این اطلاعاتی را که تنها در موارد ذکر شده در این ماده  و سایر مواردی که بر اساس مفاد این پیمان مجاز می باشد، مطالعه، آزمایش و بررسی نموده و در دیگر موارد این اطلاعات را مطابق با بندهای این پیمان با رعایت نکات طبقه بندی، محرمانه نگاه دارد، فاش نسازد، منتشر یا در اختیار عموم قرار ندهد.
4-4) گیرنده اطلاعات تعهد نمود اطلاعات محرمانه را در اهدافی غیر رابطه خود با صاحب اطلاعات مورد استفاده قرار ندهد و آنها را تنها با مجوز صاحب اطلاعات در اختیار ادارات، مدیران یا مستخدمانی قرار دهد که بطور اخص و در راستای انجام امور صاحب اطلاعات نیاز به دانستن آنها دارد.
5-4) اطلاعات محرمانه نباید در راستای غیر از اهداف این پیمان بازسازی، بازیابی و یا تغییر شکل داده شود. بلافاصله پس از درخواست صاحب اطلاعات، گیرنده اطلاعات بایستی عیناً کلیه نسخه های اطلاعات محرمانه دریافتی اعم از نوشتار یا هرنوع رسانه دیگر، به انضمام کلیه رونوشت ها و کپی ها و نسخه های بازسازی شده را در مدت 10 روز پس از درخواست به صاحب اطلاعات بازگرداند.
6-4) گیرنده اطلاعات تعهد و تضمین می نماید که در مدت اعتبار این پیمان(موضوع ماده 2) با هیچ یک از شرکت های رقیب تحت هیچ عنوان و شغل خاصی همکاری ننماید. در صورت احراز تخلف از جانب گیرنده اطلاعات، مفاد ماده 9 پیمان حاکم خواهد بود.
7-4) گیرنده اطلاعات تعهد نمود که در مدت زمان اعتبار این پیمان و تعهدات ناشی از آن از انجام هرگونه مصاحبه به هرنحو با کلیه رسانه ها و مطبوعات اعم از عمومی و اختصاصی بدون اخذ مجوز کتبی از صاحب اطلاعات خودداری نماید.
8-4) گیرنده اطلاعات تعهد و تضمین می نماید هیچگونه آسیبی به اطلاعات محرمانه نرساند.
9-4) گیرنده اطلاعات تعهد می نماید کلیه حقوق مادی و معنوی و فکری صاحب اطلاعات را حفظ نماید.
10-4)گیرنده اطلاعات تعهد می نماید همکاری لازم را با صاحب اطلاعات (شرکت پست) معمول نموده تا صاحب اطلاعات هرزمان که صلاح بداند از فعالیت های انجام شده یا درحال انجام ممیزی و بررسی نماید.
11-4) گیرنده اطلاعات تعهد می نماید افرادی را به فعالیت در مورد این پیمان نامه و قرارداد بکار گمارد که آموزش های لازم را برای انجام فعالیت ها دیده باشند و اطلاع کافی از نقش ها و وظایف و روشهای اجراء و محرمانه بودن اطلاعات و داده ها داشته باشند.
12-4) گیرنده اطلاعات تعهد می نماید کلیه اطلاعات حاصله را با نرم افزارهای بروز شده از نظر امنیت و آنتی ویروس بررسی نموده و ابزار های جاسوسی (spy ware) مورد تست قرارگرفته و عدم آلودگی آن را احراز نماید.
13-4) گیرنده اطلاعات تعهد می نماید ضمن معرفی نرم افزارهای مورد استفاده به صاحب اطلاعات و کسب اجازه جهت استفاده از آن از نصب برنامه های کمکی بدون مجوز صاحب اطلاعات خودداری نماید.
تبصره1: در صورتیکه به هرنحو همکاری طرفین قطع گردد، این پیمان و کلیه تعهدات ناشی از آن مستقلاً تا زمانیکه اطلاعات در اختیار گیرنده اطلاعات قرار دارد معتبر و لازم الاتباع باقی خواهند ماند.
تبصره 2: گیرنده اطلاعات حق هیچ انتفاع و یا استفاده از اطلاعات موضوع این پیمان را برای خود ندارد.
تبصره 3: درصورتیکه برخی از مفاد این پیمان به موجب حکم قطعی مراجع ذیصلاح قانونی یا قضایی محکوم به بطلان یا عدم نفوذ گردد، مابقی مفاد آن بین طرفین نافذ و لازم الاتباع باقی خواهد ماند.
ماده 5)جزئیات اطلاعات محرمانه:
اطلاعات محرمانه مشتمل بر هرنوع دیتا، مواد اطلاعاتی، محصولات فنآوری، سخت افزاری و یا نرم افزاری، اسناد فرمت شده و/یا فرمت نشده بطور کامل یا جزئی، اسناد RFP,RFQ,LOP,LOM,SOW,SOC,SLA، قراردادها، تفاهمنامه ها، مشخصات فنی تجهیزات، مشخصات اطلاعاتی پرسنل، Manualها، Business Plan ها، Marketing ها، اطلاعات مالی و دیگر اطلاعات داده شده یا پذیرفته شده بصورت شفاهی، نوشتاری و با استفاده از هر نوع رسانه می باشد که از سوی صاحب اطلاعات در اختیار گیرنده اطلاعات قرار داده شده باشد.
اطلاعات محرمانه اطلاعاتی هستند که از جانب طرف اول یا به واسطه همکاری با طرف اول یا هر طریق متصور دیگری به صورت مکتوب، شفاهی، الکترونیکی در دسترس طرف دوم قرار می گیرند و یا به سفارش طرف اول یا به واسطه همکاری طرف دوم با طرف اول و یا مخاطبان یا شخص ثالث به هر نحو ایجاد، تهیه، تولید، تنظیم، ساخته یا بازسازی می شود از قبیل اسرار و استراتژی های تجاری و قراردادی دولتی و فنی مخاطبان، شخص ثالث و طرف اول شیوه فعالیت الگوهای به کار رفته در نرم افزارها نحوه تعاملات الکترونیکی تحت وب و یا جلسات حضوری کلیه اطلاعات حاصل از محتوای قرارداد و ماهیت قرارداد و کلیه اطلاعات ممکن الحصول به واسطه قرارداد و یا مربوط به قرارداد به نحوی از انحاء خارج از مدار قرارداد اصلی، خدمات طرف اول و نحوه ارائه خدمات و هر گونه اطلاعاتی که ابراز، افشاء، تکثیر، انتشار، نسخه برداری به صورت تک و یا عمده و هر گونه سوء استفاده از آنها، دسترسی غیرمجاز به آنها، مفقود نمودن یا تغییر جزئی و یا کلی و دست بردن و جعل در مفاد آن سبب می شود که اصل محرمانه بودن اطلاعات اشخاص و افراد را نقض نماید به نحوی که قرارداد منع افشای اطلاعات و تعهد به آن نیز در زمره اطلاعات محرمانه طرف اول تلقی می شود.
کلیه اطلاعاتی که فی مابین طرف اول و دوم و یا به واسطه شخص ثالث در ارتباط با قرارداد منعقده و یا به هر نحوی مربوط به طرف اول باشد و از طریق طرف دوم به صورت موردی و یا گسترده حتی پس از خاتمه مدت قرارداد نشر و یا افشاء یابد از هر طریق که باشد اطلاعات محرمانه تلقی می شود.
ماده6) محرمانه بودن:
مصادیق مشمول محرمانگی داده ها و عدم افشاء اطلاعات عبارتند از اسناد محرمانه، اطلاعات و مستندات مشمول این پیمان نامه اعم از الکترونیکی، فیزیکی، کاغذی، شفاهی شامل و نه محدود به اطلاعات طرف اول اطلاعات مشتریان طرف اول و لدایه های منقول یا غیرمنقول و معنوی طرف اول کلیه اسناد و اطلاعات و مستندات فرآورده ها- آمارها- دانش و فنون خاص حرفه ای اسرار و اطلاعات فنی و تخصصی درباره موضوع قرارداد و یا هر ارتباط فی مابین طرفین این پیمان مسائل امنیتی و نرم افزاری و سایبری و سیستم های سخت افزاری عیوب و نقص های احتمالی سیستم ها کاستی های طرف اول به هر نحو که باشد مباحث مربوط به جلسات داخلی طرفین قرارداد یا شاهدین و برنامه های در دست اقدام اعم از رسمی و غیررسمی افشاء بروز هر گونه اطلاعات محرمانه و اسرار تجاری و امنیتی به هر طریق اعم از گفتاری- دیداری- کتبی- نرم افزاری- تصویربرداری به وسیله فعل یا ترک فعل. 
موضوع قرارداد عدم افشاء و ابراز، افشاء، تکثیر، نسخه برداری یا تمهید مقدمه نسخه برداری- مهندسی معکوس و سوء استفاده از اطلاعات محرمانه یا اطلاعات حساس فاقد طبقه بندی طرف اول این پیمان یا اشخاص و شرکت های طرف همکاری با طرف اول و رقبای تجاری و مشتریان طرف اول یا در اختیار قرار نهادن آنها نزد معاندین نظام و هر کسی که به نحوی اقدام علیه امنیت کشور به واسطه استفاده از اطلاعات و اسرار و نحوای محرمانه این پیمان بنماید و یا به هر طریق ممکن قصد ورود افراد به نظام و اقتصاد کشور داشته باشند به خواست آنها یا در اثر اهمال و تسامح و سهل انگاری یا بی مبالاتی یا به صورت اتفاقی یا به هر نحو دیگر از سوی طرف دوم این پیمان در اختیار دیگری قرار گیرد و نسبت به هر آنچه که محرمانه تلقی می شود و ممنوع از افشاء آن است متعهد به حفظ امانت و رازداری و عدم افشاء مدارک و مستندات و اطلاعات فیزیکی و نرم افزاری فعلی و آتی و قبلی و جلوگیری از دسترسی دیگران به این اطلاعات و رعایت اقدامات حفاظتی نسبت به اطلاعات و همچنین تعهد طرف دوم به عدم رقابت با طرف اول بر اساس موارد مندرج در این پیمان.
1-6) عدم استفاده: گیرنده اطلاعات تعهد نمود به هیچ طریقی در استفاده یا واگذاری هیچ نتیجه و محصولی از اطلاعات محرمانه استفاده ننماید. بجز در راستای اهدافی که این اطلاعات جهت تحقق آنها در اختیار گیرنده تا زمان حاکمیت قرارداد منعقده با شرکت پست قرار گرفته است. فلذا حق استفاده، بهره برداری و در اختیار داشتن اطلاعات را خارج از زمان قرارداد نخواهد داشت.
2-6) عدم افشاء: گیرنده اطلاعات تعهد نمود که تمامی تلاش خود را جهت منع افشای اطلاعات محرمانه، یا بخشی از آن را به اشخاص متفرقه بنماید. کارکنان گیرنده که در راستای استفاده مجاز(بر اساس این پیمان) نیاز به اطلاعات محرمانه مذکور را دارند از این قاعده مستثنی می باشند.
3-6) اصل رازداری: گیرنده اطلاعات تعهد نمود که تمامی اقدامات لازم جهت حفاظت از محرمانه ماندن اطلاعات محرمانه را بعمل آورده و از افشای اطلاعات محرمانه در مجامع عمومی یا در اختیار قراردادن آن به اشخاص غیر مجاز در زمان حال و آینده جلوگیری نماید.
ماده7) حدود اطلاعات محرمانه:
اطلاعات غیرمحرمانه: اطلاعاتی است که طرف دوم با اسناد و مدارک اثبات نماید بیش از انعقاد قرارداد و همکاری با طرف اول در خصوص موضوع قرارداد منعقده از جزئیات آن به صورت کامل مطلع بوده است و اطلاعاتی که عمومی تلقی می شوند و از طریق منابع عمومی و به صورت رسانه ای و جمعی و همگانی در اختیار عموم و در دسترسی ایشان قرار می گیرد و اطلاعاتی که به موجب قانون، مقررات جاری یاد دستور مقام قضایی ارائه و تسلیم آن به اشخاص ذیصلاح ضروری باشد که در این صورت باید مراتب به صورت فوری حتی الامکان بیش از ارائه اطلاعات یا همزمان با آن به آگاهی اطلاع علم آور برای طرف اول رسانده شود.
در موارد زیر اطلاعات محرمانه، اختصاصی تلقی نشده و گیرنده اطلاعات متعهد به رعایت مفاد این پیمان در مورد این دسته از اطلاعات نخواهد بود.
1-7) اطلاعات بدون کم و کسر از جانب صاحب اطلاعات به اطلاع عمومی رسیده باشد.
2-7) نهاد های دولتی طبق نیاز خود دستور به ارائه اطلاعات به صورت عمومی را داده باشند.
تبصره: کلیه اطلاعات موضوع ماده 4 که در جریان انجام تعهدات و پروژه ها توسط گیرنده اطلاعات حاصل و کسب می گردد، متعلق و مختص به شرکت ملی پست و محرمانه تلقی و مشمول شرایط و احکام این پیمان خواهد بود.
ماده8) حدود مالکیت اطلاعات محرمانه:
گیرنده اطلاعات اقرار نمود که تمامی اطلاعات محرمانه جزو دارایی های صاحب اطلاعات باقی مانده و ارائه دهنده می تواند این اطلاعات محرمانه را هر طور که مایل باشد بدون کسب اجازه از گیرنده اطلاعات استفاده نماید.
از بندهای این پیمان نباید تلقی یا تفسیر انتقال حقوق اطلاعات محرامانه یا هرگونه جواز یا سایر مالکیت های معنوی در خصوص اطلاعات محرمانه بشود.
ماده9) اعتبار حقوق و محدودیت ها:
حقوق و تعهدات این قرارداد:
 الف) در خصوص صاحب اطلاعات، نمایندگان یا افراد مامور او و قائم مقام های قانونی آنان می باشند
ب) در خصوص گیرنده اطلاعات، نمایندگان یا افراد مامور او قائم مقام های قانونی آنان الزام آور، قابل اجرا و پیگیری می باشند.
وجود قرارداد حاضر و تعهد به آن نیز در زمره اطلاعات محرمانه طرف اول به شمار می رود و کلیه اطلاعات موجود طرف اول با شرکت ها و افراد طرف همکاری و کارکنانش با وی و یا اطلاعاتی که در مدت اعتبار قراردادهای فی ما بین ایجاد خواهد شد اطلاعات محرمانه و غیرقابل افشاء تلقی می گردد.
ماده10) جبران  خسارت:
گیرنده اطلاعات تعهد نمود که کلیه خساراتی را که در اثر قصور یا تقصیر وی یا عدم ایفادی هر یک از تعهدات ناشی از پیمان نامه متوجه صاحب اطلاعات میگردد، جبران نماید. تقویم خسارات با صاحب اطلاعات بوده و گیرنده اطلاعات متعهد به پرداخت مبلغ بر آوردی صاحب اطلاعات گردیده و حق هرگونه اعتراضی را از خود سلب نمود. همچنین تعهد گیرنده در حفظ و نگهداری اطلاعات، تعهد به نتیجه بوده و هرگونه اقدام مغایر با مفاد قرارداد و قوانین و بخش نامه های صدرالذکر، امکان اقدام و پیگیری قانونی را برای صاحب اطلاعات (شرکت پست ) فراهم خواهد نمود. لازم به ذکر است در صورت تخلف از مراتب مندرج در قرارداد، کلیه تبعات قانونی آن صرفاً متوجه گیرنده اطلاعات بوده و صاحب اطلاعات طبق مقررات قانونی مزبور با گیرنده اطلاعات رفتار می نماید. بدیهی است این قرارداد از هر حیث تابع قوانین و مقررات جمهوری اسلامی ایران می باشد و چنانچه بین طرفین اختلافی پیش آید که نتوان آن را از طریق مذاکره حل و فصل نمود، موضوع اختلاف در مراجع قضایی کشور مطرح و رای مراجع ذیصلاح قانونی برای طرفین لازم الاجرا می باشد.
ماده 11) صاحب اطلاعات (شرکت ملی پست):
 از هرگونه مسئولیت و التزام برای پرداخت خسارت و یا پاسخگویی به اشخاص ثالث که نتیجه استفاده نادرست یا ناقص از اطلاعات یا داده هاست مبری می باشد و گیرنده اطلاعات مستقیماً مسئولیت مورد فوق را در زمینه ارائه پاسخ و پرداخت خسارت به اشخاص ثالث را بعهده خواهد داشت.

ملاحظات:
این پیمان در 11 ماده و 6 تبصره و 25 بند در تاریخ ../../ .... تنظیم گردیده و مفاد این پیمان از تاریخی که در صدر پیمان قید گردیده، لازم الاجرا می باشد.
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